vpn-ssli
MARK RODERICK - VPN SSL

VPN = Virtual Private Network
Buts

Connexion a distance
Securiser connexion
Confidentialité
Authentification

IPsec VPN -, protege tout le trafic réseau, idéal pour relier deux sites ou donner un
acces complet au réseau interne.

SSL VPN -, protége uniquement certaines applications, facile a utiliser depuis un
navigateur, parfait pour les employés en télétravail ou sur des appareils personnels.

*types de vpn

M Tableau comparatif : IPsec VPN vs SSL VPN

Caractéristique IPsec VPN SSLVPN

Couche transport (couche 4) via

Couche 0SI Couche réseau (couche 3) SSL/TLS

Portée du

. Tout le trafic réseau (IP complet) Sessions/applications spécifiques
chiffrement

Logiciel VPN dédie installé sur Navigateur web (aucun client

Client requis l'appareil supplémentaire)

. Connexion site-a-site, accés
Cas d'usage idéal

) Acces distant aux applications web
complet au réseau

Plus complexe, nécessite

Maintenance . . .
configuration avancée

Plus simple, déploiement rapide

Trés robuste pour gros volumes de Plus léger, adapté aux utilisateurs

Performance .
données nomades

VPN sur le sts externe



Modes de
VPN

Processus de
Connexion

Sécurité &
FiHrage

Clients
Compatibles

Limitations

Détails et Fonctionnement

1. Mode Portail : Accés sans client
(clientless) aux serveurs Web/HTTP via
le portail captif.<br>2. Mode Tunnel

(Complet) : Acces transparent au
réseau interne, nécessite un client
installé.

Encapsulation de paquets IP dans un
tunnel TLS (TCP ou UDP).<br>Le réseau

VPN est considéré comme "interne" et
ne doit pas chevaucher I'existant,

1. Authentification utilisateur sur le
portail captif.<br>2. Vérification des
droits (Access Privileges).<br=3,
Téléchargement de la config ( .ovpn ,
cerfificats).<br>4. Etablissement du
tfunnel TLS.

Le service nécessite une PKI (Autorité
de certification) configurée.<br>Un
annuaire (LDAP ou interne) doit &tre
actif.

L'accés n'est pas autorisé par défaut. Il
faut modifier les Priviléges d'accés

(Block - Allow) pour
l'utilisateur/groupe.

PC : Windows, macOS, GNU/Linux.
<br>=Maobile : Android, iOS.

Le nombre maximum de funnels
simultanés dépend du modéle de
I'équipement (ex: 5 pour SN160, 500
pour SNi40).

STS eExterne SSL VPN

L'onglet Utilisateurs > Authentification

Configuration & Prérequis

Le mode tunnel utilise OpenVPN
(gratuit) ou le client Stormshield.

Adressage IP : Le réseau VPN est

découpé en sous-réseaux de [30. Le
serveur prend les premiéres IF, chaque
client regoit un sous-réseau dédié.

Le client récupére automatiquement
l'archive Openvpn_client.zip
contenant la clé PKI et le fichier de
configuration.

Un profil de portail captif doit &tre
lié a l'interface d'entrée avec une
méthode d'authentification valide.

Des régles de filrage explicites
sont obligatoires pour autoriser le trafic
du tunnel ( net_ssl_vpn ) versle
réseau inferne,

Le client Stormshield (Windows
unigquement) permet la gestion de
carnets d'adresses,

Limites spécifiques s'appliquent aussi
aux appliances virtuelles (V-UTM).
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RUULAYE THunudat
DNS dynamique
DHCP

Proxy cache DNS

a UTILISATEURS / AUTHENTIFICATION

METHODES D ATION

PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

Portail captif

>SRRESPENBANCE ENTRE PROFIL D'AUTHENTIFICATION ET INTERFACE
\w Supprimer

—
Interface

Profil Méthode ou annuaire par défaut
-
= O0BJETS M in Internal Annuaire LDAP (none)
Réseau " out Internal Annuaire LDAP (none)
M szivpn Internal Annuaire LDAP (none)
URL
Certificats et PKI
TILISATEURS
Utilisateurs
Comptes temporaires
Droits d'accés
I Authentification
Serveur SSL
Enrdlement
Configuration des annuaires Certificat (clé privée): : ionnez un cer t |
ds
g
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1 ) Connexion 3 un annuaire Microsoft Active DITECTDI}'
E ) Connexion 3 un annuaire LDAP externe
terr (O Connexion a un annuaire LDAP externe de type PosixAccount
coéd ® Création d'un annuaire LDAP inteme
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ol X ANMULER « PRECEDENT SUIVANT %
1
etape 2

mdp :Azerty123



ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR RESTREINT

ACCES A LANMUAIRE - (ETAPE 2 SUR 3)

| Organisation: Teststsext an
Domaine: Teststsext lan

Mot de passe: 00080000 gal
| Confirmer: 200000000
|
Hachage des mots de [sHa =
| passe:
| X ANNULER  « PRECEDENT SUIVANT 3
|
etape 3

ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR

RESTREIN

AUTHENTIFICATION - {ETJ&PE 35SUR3)

[ Activer l'enrolement des utilisateurs via le profil 0 (inteme) du portail Web

[ Autoriser I'accés & la base LDAP

il % ANNULER « PRECEDENT v TERMINER

users

pour y acceder via I'application open vpn



login : usertext
mdp : Azerty123
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MONITORING CONFIGURATION

£+ CONFIGURATION -
S Tous = | =+ Ajouter un utilizateur =+ Ajouter un groupe X Supprimer @ Vérifier

E
Cn
Bl oysTEME A Pour créer un utilisateur, renseignez au moins son identifiant et son nan)
Aucun utiligateur ou groupe correspondant certificat, vous devez aussi indiquer une adresse E-mail valide.
els RESEAU
S QRJETS COMPTE CERTIFICAT MEMBRE DES GROUPES
2 UTILISATEURS #F Créer ou modifier le mot de passe
i in): | usertext
Utilisateurs Identifiant (login): | userte
Nom: userext
Comptes temporaires
Prénom: userext
Droits d'accés
E-mail: userext@gmail.com
Authentification
Téléphone: 00000000
Enrolement Description:
Configuration des annuaires
“} POLITIQUE DE SECURITE
¥ PROTECTION APPLICATIVE
™ VPN
[ NOTIFICATIONS

droit access
acces par defaut faut autoriser SSL
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[ ECRITURE
MONITORING CONFIGURATION EVA1 STS-ext [ LOGS : ACCES

2 UTILISATEURS / DROITS D'ACCES

o ACCESPARDEFAUT  ACCESDETAILLE  SERVEURPPTP

1t SYSTEME
. Comportement & adopter lorsgu'aucune régle d'accés n'est définie pour l'utilisateur
5= RESEAU

- Accés VPN

= O0OBJETS

2 Profil VPN SSL Portail: @ Interdire -
Politique IPsec: k‘ Interdire

Utilisateurs

Politique VPM S ,) © Autoriser

Comptes temporaires

| oo

Parrainage
Authentification

Enrélement Politique de parrainage: © Autoriser -

Configuration des annuaires
“+ poL TIQUE DE SECURITE
@ PROTECTION APPLICATIVE
™ VPN

M NOTIFICATIONS

PUIS ACCCESS detailler

Activités Firefox ESR
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Ev A1 [# ECRITURE
MONITORING CONFIGURATION SIS [ LGS : ACCES RESTREINT
* - « ) .
2 UTILISATEURS / DROITS D'ACCES
£+ CONFIGURATION -
o ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP
11 SYSTEME _5 =+ Ajouter X Supprimer | T Monter 4 Descendre
. . Etat Utilisateur - groupe d'utilisateurs VPN S5L Portail IPSEC VPN S5L Parrainage
== RESEAU o ) i - i
1 & Activé 3 usertext@teststsext teststzext lan @ Interdire @ Interdire © Autoriser @ Interdire
£ O0BJETS 2 @D Activé 2 Any user@teststsext teststsext lan @ Interdire @ Interdire © Autoriser @ Interdire
2 UTILISATEURS

Utilisateurs

Comptes temporaires
I Droits d'accés

Authentification

Enrdlement

Configuration des annuaires

<} POLITIQUE DE SECURITE

PROTECTION APPLICATIVE
o VPN

@ NOTIFICATIONS

nD ICTE



Authentification
methodes disponibles faut choisir LDAP
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[# ECRITURE
MONITORING CONFIGURATION [ LOGS : ACCES RE
= UTILISATEURS / AUTHENTIFICATION
£ CONFIGURATION -
1
P _ﬂ!ETHoDEs DISPONIBLES POLITIQUE D'AUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTII
11 SYSTEME + Activer une méthode ~ X Désactiver LDAP
- . Methode
u= RESEAU ﬂLDAP Automatigue (voir 'Configuration de 'annuaire’)
2 O0BJETS [&7] Invites
Réseau Parrainage
URL

Certificats et PKI i

UTILISATEURS

Utilisateurs

Comptes temporaires
Droits d'accés
Authentification

- —
Enrdlement

Configuration des annuaires
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[ ECRITURE ?

MONITORING [ LOGS : ACCES RESTREINT
* -

£ CONFIGURATION -

POLITIQUE D'AUTHENTIFICATION i PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

1] + Nouvellerégle ~ X Supprimer | ¥ Monter § Descendre | {# Couper [# Copier ¥ C

i+ SYSTEME
- i Etat Source Méthodes (évaluées par oudee
s RESEAU B
- 1 D Active £ Any user@'leststsenteststse:t.lan| M sslvpn X X
= QOBJETS — [w Méthode par défaut
Reseau Méthode par défaut
URL
Méthode & appliquer par défaut: {Z]LDAP -

Certificats et PKI

= UTILISATEURS o
Objets multi-utilisateur
Utilisateurs
Définissez les objets réseau autorisant plusieurs authentifications sur une méme adresse IP

Comptes temporaires Attention : la méthode Agent S50 ne supporte pas I'authentification multi-utilisatsur.

Droits d'accés + Ajouter X Supprimer

Authentification
Enroleme

[

Réseau

Configuration des annuaires

“ POLITIQUE DE SECURITE

portail captif



L e «

& UTILISATEURS / AUTHENTIFICATION
£# CONFIGURATION -

ES PROFILS DU PORTAIL CAPTIF

POLITIQUE D'AUTHENTIFICATION

Hh svsTEME
= RESEAU CORRESPONDANCE ENTRE PROFIL DAUTHENTIFCATION ET INTERFACE
= OBJETS + Ajouter X Supprimer
& UTILISATEURS Interface Profil Méthode ou annuaire par défaut
. Ib in Internal Annuaire LDAP (teststsext teststsextlan)
Utilisateurs
M out Internal Annuaire LDAP (teststsext.teststsext.lan)
Comptes temporair M sslvpn Internal Annuaire LDAP (teststsext teststsext lan)

Droits d'accés

Authentification

Enrolement

Configuration des annuaires

*}  POLITIQUE DE SECURITE

profil portail captif

o & UTILISATEURS / AUTHENTIFICATION
CONFIGURATION

] METHODES DISPONIBLES POLITIQUE D'AUTHENTIFICATION PORTAIL CAPTIF t 'PROFILS DU PORTAIL CAPTIF

R.____________-_——/

4l sysTEME Internal = | Renommer | @
. L
== RESEAU Authentification
€ 0BJETS
Méthode ou annuaire par défaut: Annuaire LDAP (teststsext.teststsext.|lan)
& UTILISATEURS

O Activer le parrainage
Utilisateurs

Comptes temporaires _ o L
Conditions d'utilisation de 'accés a Internet
Droits d'accés

ctiver 'affichage des conditions d'utilisation d'accés a Internet

) Fréguence daffichage des 18 < heure(s) 0 < minute(s)
Enrolement Conditions:

Authentification

Configuration des annuaires Champs personnalisés du portail captif (méthode Invités uniquement)

+} POLITIQUE DE SECURITE

&

PROTECTION APPLICATIVE

VPN

Politique de securité > Filtrage et Nat



CONFIGURATION

- -b]* POLITIQUE DE SECURITE / FILTRAGE ET NAT
£+ CONFIGURATION -

— #,(1) Block all ~ | Editer v+ | "3 Exporter | @
ercher.. L
- FILTRAGE NAT
S 0BJETS —
Rechercher... | 4 Nouvellerégle ~ X Supprimer | + & | & /| Couper  [# Copier =
Réseau
Etat == Action =g Source Destination Port dest. Protocole Insp
URL o - o | T ntips -
. ¥ hitp
Certificats et PKI 2 [ua] & on © passer sts_interne & Internet ¥ https IPS
. ¥ dns
= UTILISATEURS
¥ hitp
Utilisateurs 4 [Eaa} @ on © passer nﬁ Vlan_srvIT & Internet § https IPS
¥ dns
Comptes temporaires _ _ § fip
5 oo & on © passer objethote portfolio ¥ sch IPS
Droits d'accés
o [ [Cas] & on © passer _“ Any ) Firewall_out § http IPS
Authentification interface: out
R 7 =0 & on © passer 38 Metwork_internal: & Internet B Any
Enrélement
8 oo & on asser & any 3% Network_internals [ A 1PS
Configuration des annuaires via Tunnel VPN SSL Y
“} POLITIQUE DE SECURITE
£ 0 == & on @ bloguer B Any B Any E1 Any IPS
I Filtrage et NAT
« ¢ |Page 1 surl| » » | 2 Page courante 1-11 sur 11
Filtrage URL ~
VALIDATEUR DE CONFIGURATION

cette regle sur le stormshield
source

CONFIGURATION

EDITION DE LA REGLE N* 1
' COMNFIGURAT
schercher.. 1 | Utilisateur UTILISATEUR
Source
+ SYSTEME Metnoges o Rithentii.
. Utilisateur ou groupe: @ - | Any user@teststsext teststsext.lan -

RESEAU

OBJETS

Réseau

VPN SSL
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MONITORING CONFIGURATION EVA1 STS-ext

.
£+ CONFIGURATION -

ao VPN / VPN SSL

Paramétres réseaux

SYSTEME

Adresse IP publique (ou FQDN) de 'UTM l

RESEAU utilisée:
2 i ibles: Network_internals =
DBJETS Réseaux ou machines accessibles rk_| S
Réseau assigné aux clients (UDP): - &
UTILISATEURS
. ) Réseau assigné aux clients (TCP): v S
POLITIQUE DE SECURITE .
Maximum de tunnels simultanés Sélectionnez au moins une plage d'adresses IP ou un réseau pour les clients VPN SSL
autorisés:

PROTECTION APPLICATIVE

WP

Paramétres DNS envoyés au client
WPN IPsec

WPN SSL Pordail Nom de domaine:

PN SS Serveur DNS primaire: ML

Serveur PPTP Serveur DNS secondaire: .S

@ NOTIFICATIONS
~ Configuration avancée
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MONITORING CONFIGURATION

-

«
a0 VPN / VPN SSL
£ CONFIGURATION - )

[ on I

E . .
Paramétres réseaux
Régles implicites Adresse IP publique (ou FQDN) de [UTM @
utilisée:
@ PROTECTION APPLICATIVE ; S —-
Réseaux ou machines accessibles: | Network_internals ALY
Applications et protections Réseau assigné aux clients (UDP): ssl_vpn_udp @’
Protacoles Réseau assigné aux clients (TCP): |Q_vpn_tcp - @’
Profils dinspection Maximum de tunnels simultanés 300
autorisés:
Management de vulnérabili...
Réputation des machines . . .
p Paramétres DNS envoyés au client
Antivirus
Nom de domaine:
Antispam -
Serveur DNS primaire: dnsl1.google.com | - &
@ VPN — —
Serveur DNS secondaire: dns2.google.com |~ &

VPN IPsec

_—

VPN SSL Portal = Configuration avancée

| VPN SSL

Serveur PPTP

10.30.5.141



#7 sts_externe_mark sur 3-RA-P2 - Connexion a un ordinateur virtuel —
Fichier  Action Meédia  Presse-papiers  Affichage  Aide
@O nn|
NS—BSD-andbd (UMSHNSX00C1212A9) (Lttyvwd)

login: admin
Password :

Login incorrect
login: admin
Password :

UMSNSX00C1212A9: FW EUAl (XL ~ EUROPE)
Firewall software version 4.3.27 UM-RELEASE
Sysztem Mame: S5TS-ext

port name NS-B3D state addressIPud addres=IPub
1 out hn up 10.30.5.141-16
i in hnl up ive.iG5. 10 25478

STS—ext-UMSNSX00C1212a9>]




