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2.1. Conception d’une solution d’infrastructure
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state full firewall = analyse les requetés qui sort , laisse passer les réponses
serveur de supervision = protocol snmp (simple network management Protocol)
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Les interfaces internes Stormshield servent à protéger et organiser le réseau local (LAN),
tandis que les interfaces externes sont dédiées à la connexion vers Internet (WAN). La
distinction est cruciale car elle permet de filtrer, contrôler et sécuriser les flux entrants et
sortants, évitant ainsi les intrusions et les attaques

Interface externe (OUT/WAN)
Reliée directement à Internet ou à un réseau public.

Sert de point d’entrée et de sortie pour tout le trafic externe.

Exposée aux menaces (attaques, intrusions, usurpations IP).

Nécessite des règles de sécurité strictes (filtrage, IPS/IDS, antivirus, antispam).

Interface interne (IN/LAN)
Connectée au réseau local de l’entreprise (ordinateurs, serveurs, imprimantes).

Protège les ressources internes contre les accès non autorisés.

Permet de segmenter le réseau (ex. : utilisateurs, serveurs sensibles, DMZ).

Généralement considérée comme « zone de confiance », mais toujours filtrée pour
éviter les menaces internes.

Interfaces DMZ (zone démilitarisée)
Option intermédiaire entre interne et externe.

Héberge des services accessibles depuis Internet (sites web, serveurs mail).

Séparée du LAN pour éviter qu’une attaque sur ces services compromette tout le
réseau
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