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MARK RODERICK - Stormshield interne et externe

2.1. Conception d’'une solution d'infrastructure
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state full firewall = analyse les requetés qui sort , laisse passer les réponses
serveur de supervision = protocol snmp (simple network management Protocol)
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SMB = Partage réseau - attaque ransomeware

Les interfaces internes Stormshield servent a protéger et organiser le réseau local (LAN),
tandis que les interfaces externes sont dédiées a la connexion vers Internet (WAN). La
distinction est cruciale car elle permet de filtrer, contréler et sécuriser les flux entrants et
sortants, évitant ainsi les intrusions et les attaques

Interface externe (OUT/WAN)
Reliée directement a Internet ou a un réseau public.
Sert de point d’entrée et de sortie pour tout le trafic externe.
Exposée aux menaces (attaques, intrusions, usurpations IP).
Nécessite des régles de sécurité strictes (filtrage, IPS/IDS, antivirus, antispam).
Interface interne (IN/LAN)
Connectée au réseau local de I'entreprise (ordinateurs, serveurs, imprimantes).
Protege les ressources internes contre les acces non autorisés.
Permet de segmenter le réseau (ex. : utilisateurs, serveurs sensibles, DMZ).
Généralement considérée comme « zone de confiance », mais toujours filtrée pour
éviter les menaces internes.
Interfaces DMZ (zone démilitarisée)
Option intermédiaire entre interne et externe.
Héberge des services accessibles depuis Internet (sites web, serveurs mail).

Séparée du LAN pour éviter qu’une attaque sur ces services compromette tout le
réseau
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Configuration générale

Passerelle par défaut (routeur) Firewsll_out_router v %
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Etat g Réseau de destination.. | Interface Plan d'adressage Passerelle Commentaire
& on Vian_clientl Iﬁ in 192.168.10.0/26 sts_interne

& on Vian_client2 I@ in 192.168.10.64/26 sts_inteme

& on Vian_srviT min 192.168.10.176/29 sts_inteme

& on Vlan_srvauth min 192.168.10.184/29 sts_inteme

& on Vlan_srvprod in 192.168.10.160/28 sts_interne
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€9 cts_interne_mark sur 9-RA-P2 - Connexion 3 un ordinateur virtuel — O
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Select your keyboard mapping number: 4

Mew keyboard mapping is fr

W

ftt Change SRP-35H password for admin ##

W

=etting password for admin

enter password:

verify:

Modify SRP~SSH password of user ’"admin’ successful

R R R
fit Configure initial network connection ##
R R R

Current network settings:
1st interface (out): DHCP

Change 1=t network interface (out) settings 7 [yiM]:
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configuration srv
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* - == RESEAU / INTERFACES
Q & ~ O | & Editer ~  + Ajouter ~
I Interface 5 Port  Type Etat
out -] 1 Ethemet, 1 Gb/s
u
== 2 Ethemet, 1 Gb/s
M client 3 Ethemet, 1 Gb/s
) cliem2 4 Ethemet, 1 Gb/s
) wifi 5 Ethemet, 1 Gb/s
smv_prod & Ethemet, 1
shv_it 7 Ethemet, 1 Gb/s
smv_auth 8 Ethemet, 1 Gb/s
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ste_externe_mark sur 9-R4-P2 - Connexion a un ordinateur virtuel

Fichier  Action Media
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ASL Initialization...Done

Presse-papi

Pattern checking...Done

Starting daemons. ..

|2;‘_”"D Superviser

Adresse IPvd

—_—
172.16.10.253/28
DHCP

168.10.62/26
168.10.126/26
168.10.158/27
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Adresse MAC physi..  Commentaire
00:15:5d:03:36:7b
00:15:5d:03:36.7c
00:15:5d:03:36:7d
00:15:5d:03:36:7e
00:15:5d:03:36:7f
00:15:5d:03:36:80
00:15:5d:03:36:81
00:15:5d:03:36:82

logd hardwared monitord asgd wuserregd sso openvpn_proxyd mod

en service dns ldap voucher certreq filter network routerd dialup ha swmp bird i
psec =1 openvpn antivirus dhcp ntp smcrouting event cad thind alived telemetruyd.

Setting boot partition to Main
Mo BACKUP partition found

UMSHSX00C1212A9: FW EUAl (XL ~ EUROFPE)
Firewall software version 4.3.27
UM-RELEASE

System Mame: STS-ext

NS-BSD state |addressIPvd
hn@

hnl

port namne
1 out

2 in up

System is now ready.

NS-BSD-amdb4d (UMSNSXOOC1212A9) (ttywd)

STS INTERNE

up 110.30.5.141-16
172.16.10 25428

addressIPub
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Setting boot partition to Main
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wifi hn4 192 .168.10.158-27
sru_prod hnS 192.168.10.174.-28
sru_it hmb 192 .168.10.182.-29
sruv_auth hn? 192.168.10.190.-29
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System i= now ready.

NS-BSD amd64 (UMSNSXO9K0639A9) (ttyvd)

A 172.16.10.254 Adminis' X | A& 172.16.10.250 Administ X



