
autorité-certififcation

🔑 PKI (Infrastructure à clés publiques)
PKI (Public Key Infrastructure) = système basé sur des certificats numériques et une paire
de clés (publique/privée) pour sécuriser les communications.

PKI est idéal pour les environnements professionnels où la sécurité et la confiance sont
essentielles.

Principe : repose sur la cryptographie asymétrique.

🔒 PSK (Pre-Shared Key)
PSK (Pre-Shared Key) = mot de passe partagé à l’avance entre deux parties pour établir
une connexion sécurisée.
PSK est pratique pour des usages simples (Wi-Fi domestique), mais moins robuste.

 MARK RODERICK - Certificats

Une clé publique : utilisée pour chiffrer ou vérifier une signature.

Une clé privée : utilisée pour déchiffrer ou signer.

Certificats numériques : délivrés par une autorité de certification (CA), ils garantissent
l’identité d’un site, d’une personne ou d’un appareil.

Avantages :
Sécurité élevée (difficile à casser).

Authentification fiable grâce aux certificats.

Utilisé dans HTTPS, emails sécurisés, VPN, etc.

Inconvénients :
Complexité de mise en place.

Nécessite une gestion des certificats (renouvellement, révocation).

Principe : une clé secrète (mot de passe) est partagée à l’avance entre deux parties.

Utilisation : souvent dans les réseaux Wi-Fi WPA/WPA2 ou certains VPN.

Avantages :
Simplicité : facile à mettre en place.

Pas besoin de certificats ni d’autorité externe.
Inconvénients :
Moins sécurisé : si la clé est divulguée, tout le système est compromis.

Difficile à gérer dans de grands réseaux (changer la clé pour tous les utilisateurs).



Creation Autorité racine

En nom CN, l'autorité de Certification aura comme nom,
Autorité de Certification : Russia-Moscou-AutorityOfCertification-StSExt
identifiant : (non rempli)
Ensuite on passe au nom de l'organisation,
Nom de l'organisation : Russie-STPetesbourg-CA-STSExterne
Unité d'organisation : STPetesbourg-CA-STSExterne
Lieu : STPetesbourg
Etat : STPetesbourg
Pays : Russian Federation



Ce que cela rend sur le Stormshield Externe








