authentification-stormshiled
MARK RODERICK SISR

objectif

Accorder aux utilisateurs des droits d’acces spécifiques aux réseaux et aux services
(portail captif, VPN SSL, VPN IPsec, administration du firewall, etc.)

Les étapes de configuration sur un firewall Stormshield

v

1. Annuaire(s) 4. Politique d’authentification
2. Utilisateurs et groupes 5. Portail captif

y y

6. Politique de sécurité

3. Méthode(s) d'authentification :
(filtrage)

Liason a un annuaire

Gestion des utilisateurs

Les méthodes d’authentification

La politique d’authentification

Le portail captif

Régles de filtrage pour I'authentification
Définir de nouveaux administrateurs
Lab - Authentification

4 types d'annuaire LDAP/AD



 Externes:

LDAP TCP/389
LDAPS TCP/636

Client LDAP >
Protocole LDAP

*  Microsoft Active Directory
* LDAP externe
* LDAP externe de type PosixAccount

* |nterne:

¥

Client LDAP Annuaire LDAP

Protocole LDAP

Modification ADSI

Qutils  Afficher  Aide

Tableau de bord
Serveur local Tehier  Action  Affichage 7
Tous les serveurs ez aEIXE G| BIE
AD DS | & Modification ADSI Nom Classe Nom unique Actions
NS v [ Contextedattributiondeng | 1 o gy, builtinDomain  CN=Builtin, DC=DOM-5| | DE=DOM-5TPetesbourg,DC=lan -
| DC=DOM-STPeteshourg]| -
) . CN=Computers container CN=Computers,DC=0C Autres actions N
Services de fichiers et d... > | OU=Direction Mark organization...  OU=Direction Mark,DC<
_ OU=Domain Controllers organization... OU=Domain Controllers
| OU=Finance Mark organization... OU=Finance Mark,DC=[
| CN=ForeignSecurityPrincip... container CN=ForeignSecurityPrir
1 OU=IT Mark organization... OU=IT Mark,DC=DOM-!
1 CN=Keys container CN=Keys,DC=DOM-5TF
. CN=LostAndFound lostAndFound  CN=LestAndFound,DC:
| CN=Managed Service Acco... container CN=Managed Service A Masquer
| CN=NTDS Quotas msDS-Quota...  CH=NTDS Quotas, DC=[
| CN=Program Data container CN=Program Data,DC= 1
= CN=System container CN=System,DC=DOM-

802.1X > Radius
Radius > pour l'authentification

Liason a un annuaire



L e
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2 UTILISATEURS / CONFIGURATION DES ANNUAIRES

£} CONFIGURATION

ANNUAIRES CONFIGURES (5 MAXIMUM)

m

T NOTIFICATIONS

+ Ajouter un annuaire = Action ~
Bemeinfeme | ) S5ISTANT DE CREATION DE LANNUAIRE UTILISATEUR
_—_"_-'_-'-_'__

CHOIX DU TYPE D'ANNUAIRE - (ETAPE 1 SUR 3)

@® Connexion & un annuaire Microsoft Active Directory

© Connexion 3 un annuaire LDAP externe

© Connexion & un annuaire LDAP externe de type PosixAccount

O Création d'un annuaire LDAP interne

Ajouter et configurer un annuaire externe
etape 1
ajoute un admnistrateur dans AD dans les users et I'ajoute les droits en suite on la mettre
sur stormshield

estionnaire de serveur

ion  Affichage

Tableau de bord

e i@ FBIXEd BRI T aETES

| e

pn

% ANNULER <« PRECEDENT SUIVANT

Serveur local

] Utilisateurs et ordinateurs Active
> [] Requétes enregistrées

~ §§ DOM-5TPetesbourg.lan

] Builtin

| Computers

2] Direction Mark

2] Domain Controllers

2] Finance Mark

| ForeignSecurityPrincipal

2] ITMark

1 Managed Service Accour
| Users

Tous les serveurs

>
DNS

Services de fichiers et d...

MNom Type Description *
%Admins du domaine — B
2 Contréleurs de domaing Propriétés de: Mark Admin ?
%Contréleurs de domaing - - — - —
%Contrﬁleurs de domaing Environnement ~ Sessions  Contrile a distance  Profil des services Bureau & distance  CC
X Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel ent
%Contréleurs de domaing —_—
%Dn;ﬁ\dmins Membre de :
%[’)n;UpdateProx},‘ MNom Dossier Services de domaine Active Directory
£ Editeurs de certificats Admiristrateu DOM-5TPetesbourg lan/Buitin
%GVUUPE de réplication d Admins ine DOM-STPetesbourg lan/Users
£, Groupe de réplication d Utiisateurs du do... DOM-5TPetesbourg Jan/Users
&.]Inwté
%Inwtés du domaine
H. % Mark Admin ’
Mark user
%Ordinateurs du domaing
%Propriétaires créateurs d
B2 protected Users I Ajovter I | Supprimer
B Sarcanrs RAS ot IAS
niteur d'événements de mise hors tension I
= proupe principal ©  Utlisateurs du domaine
Définir | groupe principal I n'est pas utile de modifier le groupe principal, sauf si vous

disposez de clients Macintosh ou d'applications compatible
Q51X

I ok || Annuler | [ Anolicuer Pice



comme montré ici les admin , Mark Admin
mdp : Azerty123

ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR

ACCES A UANNUAIRE - (ETAPE 2 SUR 3)

Mom de domaine DOM-STPetesbourg lan
Serveur SRVSTPETESBOURG v |5
Port Idaps v |5

Domaine racine (Base DN) | dc=DOM-STPetesbourg,dc=Ian

Identifiant (user DN} cn=Mark Admincn=Users
Mot de passe ||- |*|
Hachage des mots de SHA -
passe
X ANNULER &« PRECEDENT SUIVANT 3%
Finalisation de les etapes
m- LY
2 UTILISATEURS / AUTHENTIFICATION
DOM-STPETESBOU.. + & X =
£ CONFIGURATION = METHODES DISPONIBLES [ POLITIQUE DAUTHENTIFICATION ~ PORTAIL CAPTIF  PROFILS DU PORTAIL CAPTIF
Rechercher.. = 0 Recherche par ufilisateur.. + Nouvellerigle ~+ X Supprimer | + Monter  § Descendre | {# Couper [# Copier ‘¥ Coller
$ sySTEME Etat Action Source Méthodes (Evaluées par ardre)
sl RESEAU
O gEmEE NOUVELLE REGLE
& UTILISATEURS Action SOURCE
N Utilisateur
Utilisateurs . M Ajouter une imerface ) [Z] Ajouterunobjer X Supprimer
ource
Comptes temporaires Méthodes dauthentfi.. | | neseau-nterface |

4
o M Vian-server
Droits d'acces

Authentification

Enrdlement

Configuration des annuaires

. . Action par défg
*} POLITIQUE DE SECURITE

¥ PROTECTION APPLICATIVE Action & appliqd
W VPN
@ NOTIFICATIONS Méthode par d¢

parti ajouter un interface



ASSISTANT DE CREATION DE UANNUAIRE UTILISATEUR 1

AUTHENTIFICATION - (ETAPE 3 SUR 3)

Activer le profil d'authentification 0 (interne) sur linterface

o § Choisissez une interfac | =
selectionnee

X ANNULER & PRECEDENT v TERMINER

les interfaces

MONITORING CONFIGURATION EVA1 STE SEECE.

& UTILISATEURS / AUTHENTIFICATION

—

£ CONFIGURATION - METHODES DISPONIBLES POLITIQUE DFAUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

x

DOM-STPETESBOU.. + &

Rechercher.. 2 Recherche par utilisateur. .. + Nouvellerégle » X Supprimer | T Monter |} Descendre | {# Couper [# Copier %) Coller

# SYSTEME Etat Action Source Méthodes {évaluées par ordre) ]

(D Deésactive © Autoriser S, Any user

[¢ Méthode par défaut

= RESEAU

[}

0OBJETS

UTILISATEURS

Utilisateurs

Comptes temporaires

Droits d'accés

Authentification

P

Enrélement

Configuration des annuaires
. . Action par défaut

-} POLITIQUE DE SECURITE

¥ PROTECTION APPLICATIVE Action a appliquer par défaut © Autoriser v

apercu



& UTILISATEURS / CONFIGURATION DES ANNUAIRES

ANNUAIRES CONFIGURES (5 MAXIMUM)

4+ Ajouter un annuaire = Action -
COMNFIGURATION STRUCTURE

Domain name

4 pom-sTPetesbourg.lan Annuaire distant

[ Activer ['utilisation de I'annuaire utilisateur
Serveur SRVSTPETESBEOURG

Port ldaps
Domaine racine (Base Dn) | dc=DOM-STPetesbourg,dc=lan

Identifiant cn=Mark Admin,cn=Users

Mot de passe

~ Connexion sécurisée (SSL)

+ Configuration avancée

Ajouter et configurer un annuaire externe

Configuration

b «

o 2 UTILISATEURS / CONFIGURATION DES ANNUAIRES
CONFIGURATION -

ANNUAIRES CONFIGURES (5 MAXIMUM)

Rechercher.. &
1 . =+ Ajouter un annuaire = Action ~
i sysTEME CONFIGURATION STRUCTURE
. Domain name -_—
= RESEAU (& dom-stpetesbourg.lan Annuaire distant
€ OBJETS J
. [ Activer [utilisation de I'annuaire utilisateur
= UTILISATEURS
Serveur SRVSTPETESEOURG v |8
Utilisateurs —=
Port Idap v |8
Comptes temporaires e

Domaineracine (Base Dn)  dc=DOM-STPetesbourg,dc=lan
Droits dacces Identifiant cn=Mark Admin,cn=Users

Authentification Mot de passe

Enrdlement

Configuration des annuaires  Connexion sécurisée (SSL)
“} POLITIQUE DE SECURITE

[:J_ [ Activer 'accés en SSL

@ PROTECTION APPLICATIVE

[0 Veérifier le certificat auprés d'une Autorité de certification racine
™ VPN

M NOTIFICATIONS

= Configuration avancée

Serveur de secours v &
Port v (B

[0 utiliser le compte du firewall pour vérifier I'authentification des
utilisateurs sur l‘annuaire

O Ne pas compléter l'identifiant (ID) par le Domain Name (Base DN)

O Autoriser les groupes imbriqués

structure



&

Rechercher...

it

o

=

CONFIGURATION

SYSTEME

RESEAU

OBJETS

UTILISATEURS

Utilisateurs

Comptes temporaires
Droits d'accés
Authentification
EnrGlement

Configuration des annuaires
POLITIQUE DE SECURITE
PROTECTION AFPLICATIVE
VPN

NOTIFICATIONS

OBJETS

Tableau de bord

B Serveur local

& DNS
B Services de fichiers et d... P

§ Tous les serveurs

CONNEXION

MONITORING

CONFIGURATION

EVAI STS-5T-Petes...

& UTILISATEURS / CONFIGURATION DES ANNUAIRES

ANNUAIRES CONFIGURES (5 MAXIMUNM)

=+ Ajouter un annuaire
Domain name

ﬁ dom-stpetesbourg.lan

SERVEURS
i

Tous les serveurs | 1 au total

= Action ~

4

CONFIGURATION STRUCTURE

Accés en lecture

Filtre de sélection des

i = I{obj =
T (&(objectclass=user)(!(objectclass=computer)))

Filtre de sélection des

objectclass=grou
groupes d'utilisateur (oo aroup)

[ Lannuaire est en lecture seule. La création d'utilisateurs et de groupes ne sera pas
autorisée

Correspondance d'attributs

Attribut Stormshield Attribut de 'annuaire exteme

uid sAMAccountName
sn

cn

mail

description

givenMName

telephoneNumber

userCertificate;binary

Appliquer un modéle -

 Configuration avancée

Hachage des mots de
passe

SHA =

Branche de lautorité de

- cn=fwca,ou=cas
certification

Ajouter des rdles e

Arréter le serveur local

Gestion de I'ordinateur

Filtrer

Nom du serveur Adresse [Pvd

SRVSTPETESBEOURG 192.168.10.17

Facilité de gestion

En ligne -

‘ompteurs de performances non démarré  20/03/2025 11:45:19  Non activé

Connexion Bureau a dis
Windows PowerShell

Configurer I'association

Derniére mise a jour fctivation

Centre d'administration
Dediag.exe

Domaines et approbatit
Dsacls.exe

Dsdbutil.exe
Dsmgmt.exe
Gpfixup.exe

EXE

EVENEMENTS
Tous les événements | 6 au total

Madification ADSI
Maodule Active Director

Netdom.exe

Filtrer

Nltest.exe
.@) - Ntdsutil.exe
Repadmin.exe

E;Mark user
%mkadmin

H2 Ordinateurs ... Groupe de séc...

Utilisateur Sites et services Active
Utilisateur - X
. Utilisateurs et ordinatet
Toutes les stations de tra...

W32tm.exe

Gérer en tant aue...



&3 |dap://SRVSTPETESBOURG.DOM-5TPetesbourg.lan/DC=D...  — O >

Connexion Parcourir  Affichage  Options  Outils 7

"""'\_ﬁ | MaxPercentDirSyncReguests; MaxDatagramRecy,;
Liaison  [nections;
pn;
Utilisateur :
Mot de passe ; onn;
Domaine :
ent;
Type de liaison
(®) Ligison en tant qu'utiisateur actuellement connects PNEGO;
(" Lisison avec informations didentification
() Lizison simple
() Avancée {DIGEST)
R RTE (1158));
Chiffrer le trafic une fois |a ligison établie
. lable=;
Avance | Annuler | | QK |
N— WU e ||

Prét MAL MUM




