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MARK RODERICK

Le protocole TCP (Transmission Control Protocol) est le pilier de la couche
Transport (Couche 4 du modéle OSI). Si IP s'occupe de trouver le chemin pour
les paquets, TCP s'assure que les données arrivent entiéres, dans I'ordre et
sans erreurs.

1. Les 4 Piliers de TCP

Contrairement a son cousin UDP (qui envoie les paquets en espérant qu'ils arrivent), TCP
est défini par quatre caractéristiques majeures :

Orienté Connexion : Avant d'envoyer la moindre donnée, le client et le serveur doivent
"se mettre d'accord” (le fameux Handshake).

Fiabilité (Reliability) : Chaque paquet envoyé doit étre acquitté (confirmé) par le
destinataire. Si un paquet est perdu, TCP le renvoie automatiquement.

Séquencement : TCP numérote les paquets. Si les paquets arrivent dans le désordre, le
destinataire les remet a I'endroit grace aux numéros de séquence.

Contrdle de Flux et de Congestion : TCP ralentit la cadence si le destinataire est
saturé ou si le réseau est encombré.

2. L'Etablissement de Connexion (3-Way Handshake)

C'est la base absolue. Pour ouvrir une session, TCP utilise un échange en trois étapes :

SYN (Synchronize) : Le client dit "Je veux établir une connexion, voici mon numeéro de
séquence initial".

SYN-ACK : Le serveur répond "J'ai recu ta demande, voici mon numero, et j'accepte la
tienne".

ACK (Acknowledge) : Le client répond "C'est noté, on commence !".

3. Anatomie du Segment TCP (L'En-téte)

Un segment TCP ne contient pas que des données, il contient des méta-données cruciales
pour la gestion du transport :



Champ

Ports (Source & Dest)
Sequence Number

Acknowledgment

Number

Flags (Drapeaux)

Window Size

Checksum

Role

Identifient I'application (ex: 80 pour HTTP, 443 pour HTTPS).

Position du paquet dans le flux de données.

Prochain numéro de séquence attendu par le récepteur.

Indiguent I'état du paquet (SYN, ACK, FIN, RST, PSH).

Quantité de données que le récepteur peut accepter sans

renvoyer d'ACK.

Vérifie que les données n'ont pas été corrompues pendant le

voyage.

4. La Fin de Connexion (4-Way Handshake)

Pour fermer proprement une connexion, il faut un échange en quatre étapes car TCP est

"Full-Duplex" (chaque c6té doit fermer sa direction) :

Client —» FIN
Serveur - ACK
Serveur - FIN
Client - ACK

5. TCP vs UDP : Lequel choisir ?

Caractéristique TCP

Mode
Vérification
Ordre
Usage type

Fiable / Lourd
Oui (Acquittements)
Garanti

Web (HTTP), Email (SMTP),
Fichiers (FTP)

UDP

Rapide / Léger
Non (Best effort)
Aléatoire

Streaming Vidéo, Gaming,
DNS, VolP

%’ Les concepts "Systéme" & connaitre

En tant qu'administrateur systeme, tu seras souvent confronté a ces états TCP via la

commande netstat ou ss :



LISTEN : Le serveur attend une connexion (ex: ton serveur web attend un client).
ESTABLISHED : La connexion est active, les données circulent.

TIME_WAIT : La connexion est fermée, mais le systeme garde le port réservé quelques
secondes pour s'assurer qu'aucun paquet retardataire ne traine sur le réseau.
CLOSE_WAIT : Le correspondant a fermé la connexion, mais ton application locale ne
I'a pas encore fait (souvent signe d'un bug applicatif).

Le saviez-vous ? On appelle TCP le protocole "polis" du web. Il demande la permission
avant de parler, s'excuse s'il va trop vite, et répéte s'il n‘est pas sar d'avoir été entendu.

Souhaites-tu approfondir un mécanisme spécifique, comme la Fenétre Glissante (Sliding
Window) ou le calcul du RTT (Round Trip Time) ?

UDP = messages
TCP = circuits
mais les deux font des paquetsl

nmap

5 172.16.18.249
://nmap.org ) at 2@25-11-12 ©89:39 EST
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabl
ed. Try using ——system-dns or specify valid servers with ——dns-servers
Nmap scan report for 172.16.10.249
Host is up (@.80014s latency).

Mot shown: 998 closed tcp ports (reset)

PORT STATE SERVICE
22/tcp open ssh
tcp open http
MAC Address: @0:15:5D:03:36:67 (Microsoft)

Nmap done: 1 IP address (1 host up) scanned in @.14 seconds
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ﬁ Paramétres pour kali2 sur 9-RA-P2 - »

£ Matériel [E] Carte réseau
l" Ajouter un matériel

I Microprogramme Spécifiez la configuration de la carte réseau ou retirez la carte réseau.

Démarrer & partir de Disque dur Commutateur virtuel :
W sécurits DMZ v
Cémarrage sécurise désactive .
. ID du réseau local virtuel
Wl Mémaire
4096 Ma [] Activer lidentification LAM virtuelle

ﬁ Processeur
1 processeur virtuegl
= &l contréleur SCSI

= Dizque dur
kaliinux-2025. 3-hyperv-amds. ..

Gestion de bande passante

[] Activer la gestion de bande passante
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'ﬁ Emplacement du fichier de paginati...
D:Mark 2025\s0kali2
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Pour retirer la carte réseau de cet ordinateur virtuel, diquez sur Retirer,

E‘g. Action d'arrét automatique Retirer
Enregistrer

parametrage ip du kali



IA: kali2 sur 9-RA-P2 - Connexion a un ordinateur virtuel — C

Fichier ~ Actien Meédia  Presse-papiers  Affichage  Aide

D@0 nmw|f

ETI_I

@0 R

C @ O file:///usr/share/kali-defaults/web/homepage.html w

-#] Import bookmarks... OffSec KaliLinux #& KaliTools <« KaliDocs % KaliForums & Kali NetHunter Exploit-DB
() Editing Wired connection 1

| I I Connectionname  Wired connection 1

General Ethernet 802.1X Security DCB : IPv4 Settings IPv6 Settings
Method Manual

Addresses

Address Gateway Add

172.16.10.251 172.16.10.254
Delete

DNS servers

Search domains

Require IPv4 addressing for this connection to complete

Routes...

Cancel  Save

portfolio
avec winscp

sur la page

nom d'utilisateur: mark (nom du debian)
hote: 172.16.10.249

protocole: SFTP



" Login - >
' nNouveau Site Session
Man espace de travail de fichier
R
g
Mom d'hite Muméro de port
172.16.10.249 || 2zg|
e ——
Mom d'utilisateur Mot de passe
mark | ||-|||-|||| |
—
Sauver... |¥ Avance... I"’
Outils - Gestionnaire ¥ | 5] connexion |"I Fermer Aide
ﬁ html — mark@172.16.10.249 - WinSCP - | ;
Local Fichiers Commandes Onglets Options Distant Aide
< L [ Synchroniser 2 F Filed'attente = - Réglages de transfert Défaut - E -
B mark@172.16.10.249 X B Nouvel onglet
Mes documents = [T - @ = Rr - i html - =Rl =R R Rechercher des fichiers
7 Nouveau ~ W] Télécharger - X mh [ Propriétés ~ [ Nouveau - W]
C:\Users\Mark\Downloads!, Svarfwww/html/
—Parr = Taille  Type Date de modification ﬁ Taille Date de modification Droits Proprié...
. Répertoire parent 12/11/2025 14:28:03 12/11/2025 14:03:13 PWHT-XT-X root
cours-et-td-sisr Dossier de fichiers  12/11/2025 10:2T:52 12/11/2025 14:54:29 TWXT-XT-X mark
Exolab-CQuiz-Routage... Dossier de fichiers  21/06/2024 12:16:26
export Dossier de fichiers 121 "
exportsio BossierdeTichiers 12/11/2025 14:50:46
lib Dossier de fichiers  12/11/2025 10:2T:52
| 11.1 Accueil-Gestion d... 3KB  Fichier CANVAS 29/09/2025 11:21:06
|:]'I.'I Gérer le patrimoin... 2KB  Fichier MD 29/09/2025 11:20:32
| 11.2. Réponse aux inci... 3KB  Fichier MD 20/09/2025 11:20:46
|:] 1.2, Réponse aux inci... 3KB  Fichier MD 29/09/2025 11:20:35
| 11.3 Développement d... 2KB  Fichier MD 20/09/2025 11:20:42
|:] 1.4, Travail en mode p.. 1KB  Fichier MD 29/09/2025 11:20:31
| 11.5. Mise & dispositio... 1KB  Fichier MD 29/09/2025 11:20:55
|:]1.6. Organisation de 5. 2KB  Fichier MD 29/09/2025 11:20:38
E 6 - TD Intégrer les enj... 2281KB  Document Micres...  26/03/2025 09:08:48
E 6 - TD Intégrer les enj... 2281KB  Document Micros...  26/03/2025 09:08:45
[£]6 - TD Intégrer les enj... 2191KB Foxit PDF Reader...  26/03/2025 09:08:14
3-1 - BTS SIO - 2025 - .., 15KB  Feuille de calcul ... 05/05/2025 10:18:37
EZ 0147-formation-resea... 410KB  Foxit PDF Reader..  03/02/2025 09:33:24
@ 204614366700004_De... 43 KB  Foxit PDF Reader...  03/11/2025 08:14:30
[ 204614866700004_De... 43KB  Foxit PDF Reader...  17/10/202508:34:36
@ 204614366700004_De... 43 KB  Foxit PDF Reader...  07/11/202510:21:55
[ 204614866700004 De... 43KB  Foxit PDF Reader...  03/11/202509:26:39 o

2 cachés 0B de0BdansOdel

0B de 6,60 GB dans 0 de 133

crhoa A.nnce

Pour accorder les permissions , il faut activer sur debian avec
les commandes ; su pour entreer entant que admin

mark@mark:~% su
Mot de passe : I

puis chown et le chemin du dossier



root@mark: /home/mark#
root@mark: /home/mark# chown mark /var/waww/html
root@mark: /home/marks# I




