
supervision-monitoring

La supervision et le monitoring, c'est un peu comme avoir un tableau de bord d'avion pour
ton réseau : sans ça, tu voles à l'aveugle. Bien que l'on utilise souvent les deux mots pour
dire la même chose, il y a une petite nuance : le Monitoring collecte les données (le pouls),
tandis que la Supervision les analyse pour te donner l'état de santé global.

Voici les objectifs fondamentaux de ces pratiques :

1. Assurer la Disponibilité (Uptime)
C'est le but n°1. Tu veux savoir immédiatement quand un équipement tombe en panne.

2. Optimiser les Performances
Un réseau qui fonctionne, c'est bien. Un réseau qui fonctionne vite, c'est mieux.

3. Anticiper le futur (Capacity Planning)
Le monitoring permet de voir les tendances sur le long terme.

                      MARK RODERICK  SIO

Réactivité : Être alerté par mail ou SMS dès qu'un switch ou un serveur ne répond plus
au "Ping".

Continuité : Réduire le temps d'arrêt (Downtime) en intervenant avant même que les
utilisateurs ne remarquent le problème.

Détection des goulots d'étranglement : Identifier quelle application ou quel utilisateur
sature la bande passante (ex: un backup lancé en plein milieu de la journée).

Santé matérielle : Surveiller la charge CPU, l'utilisation de la RAM et la température des
équipements pour éviter les surchauffes ou les plantages liés à une surcharge.

Prédiction : Si ton stockage de logs se remplit de 5 % chaque semaine, tu peux prédire
exactement quand il sera plein et commander des disques à l'avance.

Évolutivité : Savoir quand il est temps d'augmenter le débit de ta fibre ou de racheter un
nouveau serveur.



4. Sécurité et Détection d'Anomalies
Un comportement réseau inhabituel est souvent le signe d'une cyberattaque.

🛠️ Le cycle de la supervision

Étape Action

Collecte Récupération des données via SNMP, WMI, Agents ou Logs.

Analyse Comparaison des données avec des seuils (ex: Alerte si CPU > 90%).

Alerte Envoi d'une notification (Email, Dashboard rouge, Slack/Teams).

Visualisation Affichage sur des graphiques ou des cartes réseau (Maps).

🚀 Les outils de référence

SNMP EST DANS LA COUCHE 7

sert a recuperer les informations pour supervisé les equipements reseaux
Protocole public

WMI - Windows
Windows Management Instrumentation (WMI) is a powerful framework in Windows that
allows administrators and developers to manage and monitor system components. It
provides a standardized way to access system information, automate tasks, and interact with
various Windows services.

WMI runs as a service called winmgmt, which starts automatically when the system boots. If
needed, you can manually start or stop the service using the command prompt:

Détection d'intrusion : Un pic de trafic sortant à 2h du matin peut signifier une
exfiltration de données.

Audit : Garder une trace de qui s'est connecté et quand, pour pouvoir enquêter après un
incident.

Gratuits / Open Source : Zabbix (le plus complet), Nagios (le grand classique),
Checkmk.

Payants / Faciles : PRTG (très visuel), SolarWinds.

Analyse de données : Grafana (pour faire de magnifiques tableaux de bord à partir de
tes données de monitoring).

Start WMI service: net start winmgmt



WMI is widely used for scripting and automation, especially with PowerShell, which provides
cmdlets like Get-WmiObject  to retrieve system details. It also supports remote
management, making it useful for enterprise environments.

OID stands for Object Identifier, which is a globally unique identifier used in various
technologies, including networking, security, and directory services. OIDs are structured
hierarchically and are commonly used in SNMP (Simple Network Management Protocol)
to identify managed objects in a network.

Each OID consists of a series of numbers separated by dots, representing different levels in
the hierarchy. For example, an OID might look like 1.3.6.1.4.1.343 , where each number
corresponds to a specific organization or category.

SNMP (Simple Network Management Protocol) and network monitoring.

PRTG (Paessler Router Traffic Grapher) est l'un des outils de supervision les plus populaires
car il est extrêmement visuel et "tout-en-un". Si l'on devait résumer son but, c'est d'être le
médecin de garde de votre infrastructure informatique.

Voici les objectifs principaux d'une solution comme PRTG :

1. La Visibilité Totale (Savoir ce qu'il se passe)
Le but premier est de ne plus être dans le noir. PRTG surveille tout votre matériel :

Stop WMI service: net stop winmgmt

GETNEXT REQUEST : Utilisé en SNMP pour récupérer l'objet suivant dans
l'arborescence de la MIB (Base d'Informations de Gestion).

SETREQUEST : Permet de modifier les objets gérés par SNMP, facilitant ainsi les
changements de configuration sur les appareils réseau.

INFORM REQUEST : Type de message SNMP utilisé pour envoyer des notifications,
similaire aux traps, mais nécessitant un accusé de réception.

MIB (Base d'Informations de Gestion) : Base de données hiérarchique contenant les
objets réseau que SNMP peut interroger.

PUSH & PULL dans PRTG : Méthodes de collecte de données dans PRTG Network
Monitor — push signifie que les appareils envoient activement des données, tandis que
pull indique que PRTG interroge les appareils pour récupérer des données.

Réseau : Switches, routeurs, pare-feu, bornes Wi-Fi.

Système : Serveurs (Windows/Linux), état des disques, charge CPU, RAM.

Applications : Bases de données, serveurs Web, services spécifiques.

Virtualisation : État des hôtes VMware ou Hyper-V.



2. La Proactivité (Réparer avant que ça casse)
Sans supervision, vous apprenez qu'un serveur est en panne parce que les utilisateurs vous
appellent pour se plaindre.

Le but de PRTG est d'inverser cela :

3. L'Analyse de la Bande Passante
PRTG est historiquement très fort pour surveiller le trafic. Il vous permet de répondre à la
question : "Pourquoi le réseau est lent ?"

4. Historique et Rapports (SLA)
PRTG enregistre tout. Cela permet de :

⚙️ Le concept clé : Le "Capteur" (Sensor)
Dans PRTG, tout tourne autour du capteur. Un capteur est une unité de mesure spécifique.

Vous recevez une alerte (Email, SMS, Notification mobile) dès qu'un seuil est atteint (ex:
un disque dur est plein à 90%).

Vous intervenez avant que le service ne s'arrête.

Il utilise des protocoles comme SNMP, NetFlow ou Packet Sniffing.

Il vous montre en temps réel qui consomme le plus de data (ex: une mise à jour
Windows géante ou un utilisateur qui regarde Netflix en 4K).

Prouver la disponibilité : Générer un rapport montrant que votre serveur a été
disponible 99,9% du temps le mois dernier.

Anticiper les besoins : Voir que la consommation de stockage augmente de 10%
chaque mois et donc prévoir l'achat de nouveaux disques avant d'être saturé.

Exemple : Pour un serveur, vous aurez un capteur pour le "Ping", un pour le "CPU", un
pour le "Disque C:".

L'avantage de PRTG est qu'il est agentless : vous n'avez rien besoin d'installer sur les
machines surveillées, il utilise les protocoles standards (SNMP, WMI, SSH) pour
"interroger" les équipements.



📊 Pourquoi choisir PRTG plutôt qu'un autre ?

Avantage Description

Facilité 
d'installation

On l'installe sous Windows en 5 minutes et l'auto-découverte 
trouve tout votre matériel.

Interface de 
Cartographie

Vous pouvez créer des "Maps" (cartes) géographiques ou 
logiques de votre réseau très facilement.

Licence Simple On paye au nombre de capteurs (ex: 500 capteurs), toutes les 
fonctionnalités sont incluses.

En résumé : Le but de PRTG est de transformer un réseau complexe et invisible en un
tableau de bord clair avec des feux verts (tout va bien) et des feux rouges (action
requise).

INSTALLATION DU PRTG

Exportation d'un windows 10 deja existante

PRTG
mail utilisé = prtg@prtg.com
cle licence = 000023-A5E4L3-UNTEPU-DDLRJI-52CCRY-HIZDOR-KCIMZT-IMQDQJ-
W35MJP-POEVDE

mailto:prtg@prtg.com






Etape 1 sur prtg via 127.0.01 sur la navigateur web



Attachement de mon domain sur PRTG

capteur



Les 3 capteurs ajouter ;

PING

DNS



Active Directory
faut creer un compte

compte dans AD sur PRTG
COMPTE = PRTGAD



MDP= Azerty123!

Taches finale

Supervision AD-DNS
-ping
-DNS
-Active Directory



OPEN MEDIA VAULT



OpenMediaVault (OMV) est une solution logicielle de NAS (Network Attached Storage)
gratuite et open-source, basée sur la distribution Linux Debian.

Si l'on devait comparer, c'est l'équivalent logiciel de ce que tu trouves dans un boîtier
Synology ou QNAP, mais que tu peux installer sur n'importe quel vieil ordinateur, un serveur
dédié ou même un Raspberry Pi.

🏗️ Quel est son but ?
Le but principal d'OMV est de transformer une machine remplie de disques durs en un
serveur de stockage centralisé accessible par tous les appareils de ton réseau.

Au lieu de gérer Linux en ligne de commande (CLI), OMV propose une interface web
intuitive pour tout administrer.

🛠️ Les fonctionnalités clés

1. Gestion du Stockage

2. Partage de fichiers (Protocoles)

C'est le cœur du système. OMV permet de partager des dossiers via :

3. Services et Plugins

OMV est très modulaire. Grâce aux "OMV-Extras", on peut y ajouter des fonctionnalités
puissantes :

Support du RAID : Permet de combiner plusieurs disques pour protéger tes données
contre la panne d'un disque dur (RAID 0, 1, 5, 6, etc.).

Systèmes de fichiers : Supporte EXT4, XFS, et surtout ZFS (via plugin), qui est la
Rolls-Royce de la sécurité des données.

SMB/CIFS : Pour les environnements Windows.

NFS : Pour les environnements Linux.

FTP / SFTP : Pour l'accès distant.

Rsync : Pour la réplication et la sauvegarde entre serveurs.

Docker & Portainer : C'est l'utilisation la plus courante aujourd'hui. On installe OMV,
puis on lance des conteneurs (Plex, Nextcloud, Home Assistant) directement dessus.

Serveur de Backup : Pour sauvegarder automatiquement les PC du réseau.

Monitoring : Intègre des outils pour surveiller la santé des disques (S.M.A.R.T.).



⚖️ Pourquoi choisir OMV plutôt qu'un autre ?

Caractéristique OpenMediaVault TrueNAS (Concurrent principal)

Base Debian Linux (Léger, stable) FreeBSD (plus gourmand en 
RAM)

Matériel Tourne sur presque tout (même 
vieux PC)

Nécessite du matériel plus récent 
/ RAM ECC

Facilité Très simple à prendre en main Plus complexe, orienté entreprise

Docker Excellent support via plugins Supporté via "Apps" (K3s/Docker)

🚀 Pourquoi c'est top pour un Admin Système ?

Le petit conseil : Si tu l'installes, installe toujours l'OS sur une petite clé USB ou un petit
SSD à part, et garde tes gros disques uniquement pour les données. Ne mélange jamais
les deux !

Après l'installation de la machine virtuelle et sa bonne configuration, on y accède grâce à la
ligne de commande, puis à l'interface graphique à l'aide de l'adresse IP.

1. Apprentissage de Debian : Puisque c'est basé sur Debian, tu peux toujours te
connecter en SSH pour bidouiller sous le capot.

2. Recyclage : Tu peux transformer un vieux PC de bureau en un serveur de fichiers ultra
performant.

3. Labo Docker : C'est une base parfaite pour monter un serveur multimédia ou un serveur
de backup personnel.

*
-Login : root
mot de passe : Azerty123



omv interface graphique avec adresse



Installation de
s dossiers de partage , Confidentiel et Documentation accessible sur Debian et Windows 10

Activation de Netbios



omv visible sur la Machine virtuel Windows 10

OMV SUR DEBIAN également

Sur OpenMediaVault (OMV), qui est un système de gestion de stockage en réseau
(NAS), NetBIOS est utilisé principalement dans les partages réseau, notamment avec le
protocole SMB/CIFS (Server Message Block/Common Internet File System) pour rendre
les fichiers et les dossiers accessibles aux utilisateurs sur le réseau.

NetBIOS dans OpenMediaVault simplifie la gestion des noms et permet la
communication fluide entre appareils dans un réseau local, surtout pour les partages de
fichiers avec des clients Windows.



dossiers de partage créer visible sur DEBIAN 12



GROUPES CREER

Utilisateurs avec diffèrent droits de chaque

L'affichages des deux partages sur windows 10

Directeur = READ and Write

Employes = Read only



apres les vacances ; 04/11/2024

1. Ajouter du plugin FTP
ftp 7.0-5



encour d'installatiion

2. Activer le service



3. Paramétrer le service
creer dans stockage

4. Observer les trames


