srv-logs
MARK RODERICK - supervision et journalisation- logs

3.5.4 Prévention des attaques 3.5.5 Détection des actions malveillantes

3.5.6 Analyse d’incidents de sécurité, proposition et mise en ceuvre de contre-mesures

1. C'est quoi un "Log" ? (Le Journal de Bord)

Un log (ou "journalisation” en francais) est un enregistrement chronologique de tout ce qui
se passe sur un systeme, une application ou un équipement réseau. C'est comme la boite
noire d'un avion ou un journal intime numérique.

Chaque ligne de log contient généralement :

L'horodatage (Timestamp) : Quand ¢a s'est passe.
La source : Quelle machine ou application a généré I'événement.
Le niveau de gravité : (INFO, WARNING, ERROR, CRITICAL).

Le message : La description de ce qui s'est passé (ex: "Echec de connexion pour
['utilisateur admin™).

2. Pourquoi les logs sont-ils importants ?

Sans logs, tu es aveugle. Voici les quatre raisons majeures de leur importance :

Dépannage (Troubleshooting) : Quand un serveur plante a 3h du matin, le log te dit
précisément quelle erreur a causé l'arrét.

Sécurité : Si quelgu'un tente de forcer un mot de passe (Brute Force), les logs de
sécurité enregistrent toutes les tentatives infructueuses. C'est la base pour détecter une
intrusion.

Analyse de performance : Les logs permettent de voir si une application devient lente
ou si un disque dur commence a montrer des signes de faiblesse.

Conformité légale : Dans beaucoup de pays et d'industries (banque, santé), la loi oblige
a conserver les logs pendant une certaine durée (souvent 1 an) pour pouvoir enquéter
en cas d'incident.

3. C'est quoi un Serveur de Logs ? (La Centralisation)



Dans un petit réseau, tu peux aller lire les logs directement sur chaque machine. Mais si tu
as 50 serveurs, 10 switches et 5 pare-feu, c'est impossible. C'est la qu'intervient le Serveur
de Logs centralisé.

Le principe :

Toutes tes machines envoient leurs logs en temps réel vers un serveur unique (souvent via
un protocole appelé Syslog).

4. Pourquoi centraliser les logs sur un serveur dédié ?

Avoir un serveur de logs spécifique présente des avantages stratégiques :

Avantage Pourquoi c'est crucial ?

Persistance Si un pirate efface les logs sur le serveur qu'il a hacké pour cacher
ses traces, les logs sont déja sauvegardés en sécurité sur ton serveur
de logs central.

Corrélation Tu peux voir que I'erreur sur la base de données (Serveur A) est liée a
une tentative de connexion suspecte sur le Pare-feu (Machine B).

Vitesse de Au lieu de te connecter a 10 machines, tu fais une seule recherche

recherche globale (ex: "Chercher 'Erreur 500" partout").

Alerte Le serveur de logs peut t'envoyer un mail ou un SMS dés qu'il voit

passer le mot "CRITICAL" dans un flux.

X Les outils populaires (Le "Stack")

Si tu veux monter un serveur de logs, tu entendras souvent parler de ces solutions :

ELK Stack : Le trio le plus célebre (Elasticsearch pour stocker, Logstash pour trier,
Kibana pour visualiser sous forme de jolis graphiques).

Graylog : Trés puissant et souvent plus simple a gérer que ELK.

Splunk : La Rolls-Royce (trés puissant, mais payant et cher).

RSyslog /| Syslog-ng : Les outils de base sous Linux pour transférer les logs d'une
machine a l'autre.

En résumé : Le log est la preuve de ce qui s'est passé. Le serveur de logs est le coffre-
fort et la loupe qui te permet d'analyser ces preuves rapidement.

Est-ce que tu veux que je t'expligue comment on configure une machine pour qu'elle envoie
ses logs vers un serveur (le protocole Syslog) ?



Objectif :

Mise en place d'une VM utilisant Debian 13 On utilisera la solution LogAnalyser Contexte TP

Mettre en place et récupération de logs.

Objectif :

Centraliser les logs sur LogAnalyser (copier les logs de : --> logs de cisco, des stormshield,
des AD DNS) Réalisation TP On va mettre en place une Debian 13 en utilisant une image
ISO, elle sera de genl

U Définition d’un SIEM

Un SIEM (Security Information and Event Management) est une solution de cybersécurité
qui permet de collecter, centraliser et analyser les journaux (logs) provenant des
systémes, applications et équipements réseau. Ses objectifs principaux sont :

Détection des menaces en temps réel grace a la corrélation des événements.

Surveillance de la sécurité et visibilité compléte sur I'infrastructure.
Conformité réglementaire (ex. RGPD, ISO 27001, PCI-DSS) via des rapports et audits.
Réponse aux incidents plus rapide grace aux alertes et automatisations.

M Comparatif des principaux SIEM

Splunk
Enterprise
Security

ELK Stack
(Elastic
SIEM)

Graylog
Security

IBM QRadar

Exabeam
Fusion SIEM

Type [/ Modéle

Logiciel
propriétaire,
niveau entreprise

Open source

Open source

Logiciel
propriétaire,
niveau entreprise

Logiciel
propriétaire,
nouvelle
génération

Points forts

Analyses en femps réel,
tableaux de bord
personnalisables, nombreuses
intégrations

Flexible, évolutif, économique,
recherche puissante

Facile a utiliser,
personnalisable, abordable,
bonne gestion des logs

Détection avancée des
menaces, rapports de
conformité, moteur de
corrélation puissant

Analyse du comportement des
utilisateurs (UEBA),
automatisation, machine
learning

Cas d'usage idéal

Grandes entreprises
nécessitant une visibilité
compléte et conformité

Equipes technigques,
startups, PME avec
confraintes budgétaires

PME ou organisations
cherchant un SIEM léger

Secteurs réglementés
(finance, santé,
administrations)

Entreprises axées sur la
détection des menaces
infernes et I'automatisation

Splunk & IBM QRadar — puissants, adaptés aux grandes organisations et aux
environnements réglementeés.



ELK & Graylog - flexibles, open source, économiques, parfaits pour PME et équipes
techniques.

Exabeam - moderne, centré sur I'automatisation et I'analyse comportementale.

Debian 13 srv de logs

E Assistant Nouvel ordinateur virtuel

Ed Fin de I'Assistant Nouvel ordinateur virtuel

Avant de commencer Vous avez terminé |'Assistant Nouvel ordinateur wvirtuel. Vous &tes sur le point de créer l'ordinateur

Spédifier le nom et virtuel suivant.
l'emplacement Description :
Spédfier la génération

. Mom : sry_LOGS
R IO Génération  Geénération 2
Configurer la mise en réseau Mémuoire 4095 Mo
Connecter un disque dur Réseau : LAM

wirtuel

Résumé

Disgue dur :  F:\debian13.vhdx (VHDX, extension dynamigue)

Pour créer l'ordinateur virtuel et fermer |'Assistant, diquez sur Terminer.

< Précédent Suivant = Annuler

POUR FACILITER LA DEMARRAGE DU VM
EE] Parameétres pour srv_LOGS sur 9-RA-P2

% Matériel
!" Ajouter un matériel
Cd Microprogramme N _
Deémarrer & partir de Fichier Jtlisez e demarrage securise pour empecne

W Meémoire
4096 Mo

Microsoft Windows
[ Processeur
4 processeurs virtuels o .
Contrdleur o s -
[# o Disgue dur Activer le module de plateforme séc

debian13.vhdx
..'-1. Carte réseau fonction dfigque qui fournit des se
LAM plateforme de calo

connexion reseau



J_:| srv_LOGS sur 8-RA-P2 - Connexion a un ordinateur virtuel
Fichier ~ Action Média Presse-papiers  Affichage  Aide
b @O | m |

€ Applications % Nm-connection-editor

Répertoire [
personnel
Modification de Wired connection 1

. Mom de la connexion | Wired connection 1

Systeme de
fichiers

!/] Méthode | Manuel

Corbeille Adresses

Général Ethernet Sécurité 802.1X DCB Proxy Paramétres IPv4

192.168.10.178 255.255.255.248 192.168.10. 182|

Serveurs DNS | 192.168.10.187, 8.8.8.8

Domaines de recherche

Requiert un adressage IPv4 pour que cette connexion fonctionne

Annuler

passerelle

B Administrateur: Invite de commandes

propre a la co

n automati

Tcpip.

inistrateur>

srv de logs dans le vlan it = 115

Parameétres IPv6

Ajouter

Supprimer

[*]Enregistrer

=




Iy

7 Paramétres pour srv_LOGS sur 9-RA-P2

% Matériel

!" Ajouter un matériel
@ Microprogramme

Demarrer a partr

Wl Mémoire

+ ] Processeur

T ProCeSSEUrs Vir

-1 &l Contréleur SCSI
+| o Disgue dur

debian 13.vhax

.E Carte réseau
LAN

® Gestion

(1] Mom

[-] Services dintégration

Fi

LUelques Services o =

dy, Points de contrle

'?.5' Emplacement du fichier de paginati...

F: 0GSYery LOGS

bV LS sy

B Action de démarrage automatique

=rdémarrar |a aar -

e e etait en

E. Action d'arrét automatique

Enregistrer

Installation apache 2

REUCITNAlTED 12 SETvILE Sl £ LE S

4 Carte réseau

Spédifiez la configuration de la carte réseau ou retirez la carte réseau.

Commutateur virtuel :
LAM ~

réseau local virtuel
hctiver identification LAN virtuelle

Lidentificateur VLAM spédifie le réseau local virtuel utilisé par cet ordinateur virtuel
beg, Jes communications réseau par le biais de cette carte réseau.

Gestion de bande passante
[] Activer la gestion de bande passante

W

Pour retirer la carte réseau de cet ordinateur virtuel, diguez sur Retirer,

Retirer

Nous commengons par mettre 3 jour le cache des paguets :

sudo apt update

Ensuite, nous installons le paquet apache2 afin dobtenir la derniére version dApache 2.4.

sudo apt install -y apachel




Pour quApache démarre automatiguement au démarrage de la machine, saisissez la commande ci-
dessous (méme si normalement cest déja le cas) :

sudo systemctl enable apache2

Synchronizing state of apache2.service with SysV service script with /lib/systemd/systemd-sysv-
nstall

xecuting: /lib/systemd/systemd-sysv-install enable apache?

Suite a l'installation du paquet, le serveur Apache démarre directement. D'ailleurs, nous devrions
pouvoir accéder 3 la page par défaut du serveur Web Apachel. Pour cela, il suffit de récupérer
l'adresse IP du serveur :

Puis, a l'aide d'une machine équipée d'un navigateur, nous pouvons accéder a notre serveur Apache

ip du debian 13

root@debianl3:~# ip address
1: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN d
t glen 1000
link/loopback brd
inet /8 scope host lo
valid Lft forever preferred 1Lft forever
ineté6 /128 scope host noprefixroute
valid Lft forever preferred 1Lft forever
<BROADCAST ,MULTICAST,UP,LOWER UP> mtu 1500 qdisc mq state
glen 1000
link/ether brd
attname enx@8155a033691
inet /29 brd scope global noprefixrqg
vatia Tt Torever preferred Lft forever
ineté6 /64 scope link noprefixroute
valid Lft forever preferred Lft forever
root@debianl3:~#

sur une navigateur web
http://192.168.10.178 pour aller sur l'interface graph du debian



http://192.168.10.178/

ORA 192.168.10.178

(a Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apachez/

| -- apache2.conf

| "-- ports.conf
| -- mods-enabled

| |-- *.load
| “-- *.conf
| -- conf-enabled

| “-- *_conf
l-- sites-anahlead

pour visualiser apache qu'on viens d'installer
avec la commande sudo apache2ctl -v

root@debianl3:~# sudo apache2ctl -v
Server version: Apache/2.4.65 (Debian)

Server built: 2025-07-29T17:52:31
root@debianl3:~# [

activate new config

root@debianl3:~-# sudo aZenmod rewrite
Enabling module rewrite.

To activate the new configuration, you need to run:
systemctl restart apacheZ2
root@debianl3:~#




Activons quatre autres modules :

deflate pour la gestion de la compression, notamment en gzip, pour utiliser la mise en

cache des pages sur votre site

headers afin de pouvoir agir sur les en-tétes HTTP

ssl pour gérer les certificats 55L et donc lutilisation du protocole HTTPS

http2 pour gérer les connexions HTTP/2

sudo aZenmod deflate headers ssl hittp2

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache shmcb for ssl:

Enabling module socache shmcb.

Enabling module ssl.

See /fusr/share/doc/apache2/README.Debian.gz on how to configure 5

elf-signed certificates.

EﬂEbling module http2.

To activate the new configuration, you need to run:
systemctl restart apache?2

root@debianl3:~# sudo aZenmod rewrite

Module rewrite already enabled

root@debianl3:~# sudo aZenmod deflate headers ssl http2

Considering dependency filter for deflate:

Module filter already enabled

Module deflate already enabled

Module headers already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache shmcb for ssl:

Module socache shmcb already enabled

Module ssl already enabled

Module http2 already enabled

root@debian13:~# |

POUR joinde le stormshield interne aux serveur de logs
ip srv de logs =192.168.10.178
sts_interne=172.16.10.250

9 admin =

C# ECRITURE ?

_/ ) B Locs.AccEs LOuEIET



MONITORING CONFIGURATION EVAT .cinterne
* - «
£ CONFIGURATION

[1] NOTIFICATIONS / TRACES - SYSLOG - IPFIX

] STOCKAGE LOCAL |-| S‘I'SLOG! IPFIX

B gysTEME PROFILS SYSLOG

Détails
. . Etat Nom
= RESEAU
[ & Activé Syslog Profile 0 Nom: Syslog Profile 0

= O0BJETS D Désactive Syslog Profile 1 CaTieT Eirel ﬁ/\
a St D Désactivé  Syslog Profile 2

UTILISATEURS yee Serveur Syslog: m - 8

I . D Désactivé Syslog Profile 3 =
<k PoOLITIUE DE SECURITE T S0P .
© PROTECYION APPLICATIVE Port: .=
IR |

Traces - Syslog - IPFIX
Format: RFCE424 -

Agent SNMP
~ Configuration avancée
Alertes e-ma
Evénements systéme
Messages de blocage

Configuration des rapports

Configuration de la supervi... —_\\L
e osers x oo IR

sur le srv de logs apres la commutation

— |

(=] &/ youtube - Rechercl X | Source 'Srv-log' :: Adisc X | @& New Tab X 4w - O x

« o X O O nitp/localhost/loga/ w g aH =

T —
LogAnalyzer
ANALYSIS & REPORTING

[ 2, Search | & Show Events | [ 7] Statistics || GJ Reports | [ @) Help | [ i& Search in Knowledge Base | [ <fj Login | Maximize View |

@ Advanced Search
Search (filter): = (sampie: facility-locall severity:waming)
(o Search |(_# I'd like to feel sad | [ ¢ Resetsearch | [ Highlight >> |

Recent syslog messages > Select Exportformat <~ | &

[Setaw rctone: | At e bl | Recorsperpags | Preconvowea <[P | 14 41 Wb DA
Sysiogtag | ProcessiD | Messagetype | Wessage

g id=firewall
| NOTICE M sts-interne | [ serverd |

Today 13:21:21 [ UNKNOWN |

[ syslog | 2025-12-10 13:21:21" fw="sts-
—__  interne” iz=+0100 startime="20 ...

ngid=firewall

( sts-interne | [ routerd | (UNKNOWN | [ Syslog |  time="2025-12-10 13:21:21" fw="sts-
— —————— interne” tz=+0100 startime="20 ...

s g id=firewall
[ sts-interne | [ routerd | [UNKNOWN | [ Syslog | time="2025-12.10 13:21:21" fw="sts-

Today 13:21:21

Today 13:21:21

interne” tz=+0100 startime="20 ...

g id=firewall
-W (asqd ) (UNKNOWN | [ Syslog | 1#‘202512-10 13:21:21" fw="sts-

interne” tz=+0100 startime="20 ...
ng id=firewall

| WARNING | [ sts-interne | [‘asqd | (UNKNOWN | [ Syslog |  time="2025.12-10 13:21:21" fw="sts-
interne” tz=+0100 startime="20 ...

n g id=firewall
sts-interne | [ serverd | [UNKNOWN | [ Syslog ] time="2025-12-10 13:21:21" fw="sts-
interne” tz=+0100 startime="20 ...
ngid=firewall

NOTICE M [ sts-interne | [ routerd | [UNKNOWN | [ Syslog |  time="2025-12-10 13:21:20" fw="sts-

L l
Farmar

Today 13:21:21

Today 13:21:21

Today 13:21:21

Today 13:21:20

switch cisco

Pour connecter son cisco au srv_logs



Faut laisser une carte reseau sans vlan

& MNon sécunisé  192.168.5.254/cs950543f4/home.htm

Small Business
af e

cisco SG300-10 10-Port Gigabit Managed Switch

Getting Started
» Status and Statistics

Remote Log Servers

IPv4 Source Interface:
IPv6 Source Interface:

System Settings
Console Settings

User Accounts
Idle Session Timeout [_""_H Cancel ]
» Time Settings
v System Log Remote Log Server Table
Log Settings
(Rem Lng [ | Log Server UDP Port | Facility = Description Minimum Severity
» File Manaq&ment [] 192.168.12.178 514 Local6  direction SRV Log Informational
Reboot [] 4, 192.168.10.178 514 Local 7 smv_logs Informational
Routing R o
L e Add.__. Edit Delete
» Diagnostics

Discovery - Bonjour
» Discovery - LLDP
» Discovery - CDP

W A Non sécurisé  192.168.5.254/cs950543 14 /home.htm

|lll|l| Small Business

iIsco SG300-10 10-Port Gigabit Managed Switch
Getting Started

——— Port to VLAN

Administration VLAN Membership Table r_"-\_\

Paort Management — g

— Filter  VLAN ID equals to )

ANDInterface Type equals to

Interface Name | VLAN Mode = Membership Type PVID
GE1 Trunk Excluded v

Excluded v
GE Trunk

AN Membership __&i_\ __Trunk _|Tagged v

Private VLAN Settings GE4 Trunk

GVRP Setiings GE5 Trunk

R GES Trunk

» Access Port Mulhczl_st TV VLAR GET Tomik
» Customer Port Multicast TV VL

Spanning Tree GES Trunk

MAC Address Tables GE3 Trunk

Multicast GE10 Trunk

IP Configuration |Apply—| | Cancel |
Security
Access Control
Quality of Service
SNMP

puis sur le sts interne
on desactive la ligne wifi



=] ﬁscriptf&—markru X @ Nouvelonglet X & VPN SsL X | A sts-interne@17. X | A 172.16.10.254 Ac x + =
e

> C O & o+ https://172.16.10.250/admin/admin.htmlisecuritypolicy/local/1/filter/10 ¥ ¥ ® @

MONITORING COMFIGURATION EVA 1 sts-interne

- =} POLITIQUE DE SECURITE / FILTRAGE ET NAT

o #,(1) Block all » | Editer = | "% Exporter | @

-
=

1 FILTRAGE MAT

| 4 Nouvellerégle » X Supprimer | * & | A 7 | i Couper [ Copier ¥ Coller |

= Etat B Action = Source Destination Port dest. Protocole Inspection
s =l Default policy 1 & B (contient 12 régles, de 44 15)
o8 Network_client1 # hitp
"]' 4 oo () © passer interface: clientl ) bl ¥ https Ps|
(] 5 oo & on © passer nﬁ Network_client2 & Internet ‘ ; :::is
a
. 6 oo & on © passer :_E::;:‘::;T;gm & Internet B Any (iP5
s 7 [==a} & on © passer ;ttge::;::o;rv__sarv&:uth & Internet Any
2 DEI-I =twork_wifl & Internet m
o & e @ s
10 D off @ bloguer £ Any E Any E Any [ips]
- olf Network srv orod - — —
dans reseau sur sur sts interne
on change ladress ip au 192.168.11.253/24
B | ' script3-markic X @ Nouvelonglet x & VPNSSL X | ¥ sts-interne@17. X | 41721610254 Ac X+ ™ X
« = C O & o https:/[172.16.10.250/admin/admin.html#interfaces/local/1/filter W ®@ ® &1 =

MONITORING CONFIGURATION EVA 1 sts-interne

:T_IQRESEAU / INTERFACES

Q, Entrer un filire... # » O | £ EBditer ~ + Ajouter = X Supprimer | FE, Superviser 3 Accéder ala supervision
Es
Interface £ CONFIGURATION DE WIFI »
H sysTEME M DMZ - .
. CONFIGURATION GENERALE CONFIGURATION AVANCEE
RESEAU Tin

client1 Cette interface est: ® Interne (protégée !
protég
M client2

Interfaces

Y

Interfaces virtuelles

Plan d'adressage

4 srv_prod
Routage 7 sn_it
Adressage: O Plan d'adressage hérité du bridge '
Routage multicast 5 srv_auth
Adresse [Pv4: O IP dynamique (obtenue par !
DNS dynamique DHCP)
DHCP + Ajouter X Supprimer

Proxy cache DNS Commentaire

- 192.168.11.253/24
S O0BUETS

& UTILISATEURS

*} POLITIQUE DE SECURITE
@ PROTECTION APPLICATIVE
VPN

M NOTIFICATIONS VERIFICATION DE LA CONFIGURATION

encoere sur le cisco

ipv4 interface



A Non sécurisé  192.168.5.254/cs950543f4,/home.him

Small Business
afren]n,

cisco SG300-10 10-Port Gigabit Managed Switch

Getting Started

IPv4 Interface

» Status and Statistics
» Administration 1Pv4 Interface Table
» Port Management []  Interface | IP Address Type = IP Address Mask Status
+ Smartport ] VLAN1 Static 192.168.5.254 2552552550 Valid
> VLAN Management [] VLAN 123 Stafic 192168.13.254 2552552550 Valid
» Spanning Tree
Add... Edit... Delete

» MAC Address Tables
» Multicast

Multicast

E:U_"J Add IP Interface - Profil 1 - Microsoft Edge O

A Non sécurisé  192.168.5.254/cs950543f4 fipaddr/system_ipconf_ipInterface._...

IPv4 Routes
:EEH Interface: () Port
oxy
UDP Relay/IP Helper IP Address Type: () Dynamic IP Address
» DHCP Snooping/Relay @ _StalicTPAg
» DHCP Server 2 IP Address: [192.168.11.254 |
» |PvE6 Management and Interfag
» Domain Name System # Mask: () Network Mask
» Security @refmengtn 24 ] (Range: 8- 30)
» Access Control /‘_______._.1
» Quality of Senvice M[ Close ]
» SNMP \——-f
resultat
I|I I|I Small Business
[ ] 1 ] o o
1Isco SG300-10 10-Port Gigabit Managed Switch
Geting Started
EEEEE— IPv4 Interface
+ Administration IPv4 Interface Table
+ Port Management [l | Interface | IP Address Type | IP Address Mask Status
» Smartport VLAN 1 Static 192 168.5.254 2557552550  Valid
pebdBbManaceme i (O wviant3 192.168.11.254 255255 255.0
+ Spanning Tree ‘E o ) -
+ MAC Address Tables -

|
w |IPv4 Management and Interfad

IPv4 Interface
IPv4 Routes
ARP

ADD Drrvws

ipv4 routes



A Non sécurisé  192.168.5.254/cs950543f4/home. htm

Small Business

cisco SG300-10 10-Port Gigabit Managed Switch

Getting Started

— IPv4 Routes

» Administration 1Pv4 Static Routing Table

» Port Management [] | Destination IP Prefix | Prefix Lengih | Route Type | Next Hop Router IP Address = Route Owner Metric
» Smartport . 19216850 24 Local Directly Connected
L0 MARAGRBRN 192.168.11.0 24 Local Directly Connected

» Spanning Tree [] 192.168.12.176 29 Remote 192.168.13 253 Static 2
» MAC Address Tables 192.168.13.0 24 Local Directly Connected

N Multicast T

—— Add IPv4 Static Route - Profil 1— Microsoft Edge
; ;;; ;:; :;;;“ ent and Interfag A Non sécurisé  192.168.5.254/cs950543f4 frouting/ip_rout_a.htm

~ Pv4 Interface
IPv4 Routes
AR £ Destination IP Prefix: [192.168.10.176 |
ARP Proxy £ Mask: () Network mask
UDP Relay/IP Helper -
» DHCP Snooping/Relay ® Prefix length [p9
» DHCF Server Route Type: () Reject
» IPv6 Management and Interfac @ Remote
- ——
» Domain Mame System | I
% Next Hop Router IP Address: |192.168.11.253
¥ Security v
» Access Control “F Metric: (—E] ] (Range: 1 - 255, Default: 1)
» Quality of Service ——
» SNMP fmpplyi | Close |
—_—
sur le sts interne
faut ajouter une regle encore
FILTRAGE NAT
| + MNouvellerggle ~ X Supprimer | * § = [# Copier =
Etat o Action =¥ SOuCe Destination Port dest.
_____,.--__— - e,
EE Metwork_in
oo
g & on € passer interface: in & Internet
11 oo & on © passer EE Network_srv_prod “E Metwork_smv_auth
P interface: srv_prod -
12 oo & on © passer n-|E Network_client1 n-|E Network_smv_prod
n-tg Metwork_smv_auth
oo
13 & on € passer interface: srv_auth n-|E Network_srv_prod
nﬁ Network_srv_it Network_srv_prod
14 =m
o on © passer interface; smv_it ‘E MNetwork_srv_auth
MNet ifi o
15 & on © passer ﬁeﬁ:c::o\:ﬁw” H srv_logs
_-_‘—__._-_'_Pi-'_—-_
16 =D & on & bloguer B Any B Any B Any
sur le csico

faut activer les pings pour etablir une connexion au ciscosu srv de logs



A Non sécurisé
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Idle Session Timeout Destination IPv6 Address Ty ba
» Time Seftings
» System Log Link Local In \ U |'h (\
+ File Management - T
# Destination IP Address/MName: | [192.168.10.17
Upgrade/Backup Firmwarn [ g| l' H ]
Active Image £ Ping Interval: (@ Use Default
Download/Backup Configi (") User Defined ms (Range: 0 - 65!
Configuration Files Propel B o
e % Number of Pings: (@ Use Default
a Ranne REGIG
DHCP Auto Configuration, () User Defined ange: 1 - 6553
Reboot Status:
Routing Resources ———
» Diagnostics

M[ Cancel

Discovery - Bonjour
» Discovery - LLDP
p Discovery - COP

Ping Counters and Status

Number of Sent Packeis:
Number of Received Packets: 0

Traceroute 0

» Port Mananement

sur srv_logs
on peut voir les logs de cisco avec son ip
¥ Applications = @ Source 'Srv-log' :: Adisc... 2% Informations sur la con... E& Xfced-terminal EI
fi [
&=l S youtube - Recherch: X | Source 'Srv-log' :: Adisc x | @ New Tab x -+ ~ - o x
¢« G O [jjk /flocalhost/loga/ w @ H =
T T | e J | rer——" ) | Sl it ) Skl | a0 Pa- L3 L0 PIUiu=3] ACUVELTTY Vi
systemd: service name="org.x ...
Tngic=firewall
Today 10:52:11 - time="2025-12-12 10:52:11"
oday (user | W NOTICE M (sts-intene ]  [ssh)] (UNKNOWN |  [Syslog | ~fime=2025-12-12 10:52:11
startime="20 ...
Tngic=firewall
Today 10:51:52 NOTICE (ssh] [UNKNOWN | [ Syslog | time="2025-12-12 10:51:52"
fw="sts-interne" tz=+0100
startime="20 ...
ingid=firewall
Today 10:51:42 [ sts-interne | asqd UNKNOWN Syslo time="2025-12-12 10:51:42"
oday (USER | (asqd ] ( | (Syslog] ftime 12 10:51:42
/ startime="20 ...
%COPY-N-TRAP: The cop:
Today 13:49:57 LOCALG | NOTICE M [ 192.168.11.254 | [ COPY | [UNKNOWN |  [Syslog | operation was completed
successfully
.@ %COPY-I-FILECPY: Files
Today 13:49:54 | LOCALG | B InFO B [ 192.168.11.254 | [ COPY | [UnKNowN | [ Syslog | c,,? S R Y=
destination URL flash:i ...
Tugid=firewall
Today 10:51:05 ts-int ~ONKNOWN | [ Sysl time="2025-12-12 10:51:05"
ocey stenteme 240 \ [ ysog ] fw="sts-interne" tz=+0
Slﬂ Ime= w
|n¢,|d'hrewall
Today 10:51:05 ALERT sts-interne asqd UNKNOWN Syslo "me="2°2512 12 10:51:05"
Y - [ ] [ < ] [ ] [ ¥ g] fw="sts-interne” tz=+0100
startime="20 ...
Tugidi=firewall
Today 10:51:05 [ sts-interne | [asqd | [UNKNOWN | [Syslog | [time="2025-12-12 10:51:05"

sur le sts_interne

fw="sts-interne" tz=+0100
startime="20 ...

&) | Tsgid=firewall

on peut voirles pings reussir entre les cisco et sr_iogs



I_:l ste_interne_mark sur 9-FA-P2 - Connexion 3 un ordinateur virtuel — O

Fichier Action MéEdia  Presse-papiers  Affichage  Aide

@O unw
4 client2 hn3 up 192.168.10.126-26
5 wifi hnd up 192.168.11.253-24
6 srv_prod hn5 up 192.168.10.174-28
7 sru_it hnb up 192.168.10.182-29
8 srv_auth hn? up 192.168.10.190-29

sts—interne-UMSNSX09K0639A>ping 192.168.11.254

PING 192.168.11.254 (192.168.11.254): 56 data bytes

61 bytes from 192.168.11.254: icmp_seq=0 tt1=64 time=1.597 mns
61 byte=s from 192.168.11.254: icmp_seq=1 tt1=64 time=1.317 ms
61 byte=s from 192.168.11.254: icmp_seq=2 tt1=64 time=1.583 ms
~C

—— 192.168.11.254 ping statistics —

3 packets transmitted, 3 packets received, 0.0 packet loss
round—tr 11.! ||1||r|.l|.u!._|r--‘-;}:."E""’I"IF‘" =1 31721 4991 5970.129 ns
sts—interne-UMSNSX09R0639A >ping 192.168.19.1?8

PING 192.168.10.178 (192.168.10.178): 56 data bytes

614 byte=s from 192.168.10.178: icmp_seq=0 tt1=641 time=0.205 ns
614 byte=s from 192.168.10.178: icmp_seq=1 tt1=641 time=0.222 ns
64 byte=s from 192.168.10.178: icmp_seq=2 tt1=64 time=0.183 ms
~C

— 192.168.10.178 ping statistics —

3 packets transmitted, 3 packets received, 0.0x packet loss
round-trip mincavgsmax-stddev = 0.183-0.203-0.222-0.016 n=s
sts—interne—UMSNSX09K063949 >

Conclusion

SRV de Log opérationnel.

*Log de notre Stormshield interne a notre SRV Log
Log de notre Switch Cisco a notre SRV Log



