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=[[=Active DirectoryAD DS== ]]= permet de gérer les utilisateurs, objets

alternatif de Active Directory c'est LDAP=Lightweight Directory Access Protocol, est un
protocole utilisé pour accéder et gérer les services d'annuaire sur un réseau TCP/IP
Installation AD DS

Active Directory (AD), c’est le cerveau et le systéme nerveux d’'un réseau Windows. Sans
lui, gérer un parc de 100 ordinateurs et 100 utilisateurs serait un cauchemar administratif.

1. C'est quoi, concrétement ?

Active Directory est un service d'annuaire. Imaginez un annuaire géant qui contient non
seulement les noms des utilisateurs, mais aussi leurs mots de passe, leurs droits, leurs
ordinateurs, les imprimantes du réseau, etc.

Ses deux roles principaux sont :

Authentification : Vérifier que vous étes bien qui vous prétendez étre (Le "Login").
Autorisation : Vérifier que vous avez le droit d'accéder a telle ressource ou tel dossier.

2. La Structure Logique (La Hiérarchie)

L'AD organise les objets de maniére hiérarchique, un peu comme des poupées russes :

Les Objets : C'est I'unité de base (un utilisateur, un ordinateur, un groupe, une
imprimante).

Les Unités d'Organisation (OU) : Des "dossiers" pour ranger vos objets. C’est ici qu’on
lie les GPO.

Le Domaine : La limite administrative. Tous les objets partagent la méme base de
données (ex: entreprise.local).

L'Arbre (Tree) : Un regroupement de domaines qui partagent un nom de racine
commun.

La Forét (Forest) : Le niveau le plus haut. Elle regroupe tous les domaines. C'est la
limite de sécurité ultime.



3. Les Composants Physiques

Le Contréleur de Domaine (DC - Domain Controller) : C'est le serveur qui héberge le
service Active Directory. C'est lui qui répond quand vous tapez votre mot de passe.

Le Catalogue Global (GC) : Un serveur qui contient une copie de tous les objets de la
forét (utile pour les recherches rapides).

La Réplication : Si vous avez deux serveurs AD, ils se "parlent" en permanence pour
gue si vous changez un mot de passe sur le serveur A, le serveur B soit au courant
instantanément.

4. Les 3 Piliers Techniques (Le moteur sous le capot)

Pour qu'Active Directory fonctionne, il s'appuie sur trois technologies standards :

DNS (Le plus important) : Sans DNS, I'AD ne fonctionne pas. Le DNS permet aux PC
de trouver ou se cache le Contréleur de Domaine.

LDAP (Lightweight Directory Access Protocol) : C'est la langue parlée par I'AD pour
lire et modifie les informations dans lI'annuaire.

Kerberos : C'est le protocole de sécurité qui gere I'authentification via un systéme de
"tickets" (tres sécuriseé).

5. Les outils de gestion

Pour administrer I'AD, vous utiliserez principalement ces consoles (accessibles via les outils
RSAT) :

Outil Nom de la Usage
console
ADUC dsa.msc Créer des utilisateurs, des groupes et des
ordinateurs.
ADAC (Centre d'admin)  Version moderne d'ADUC avec corbeille
AD intégrée.
Sites et Services dssite.msc Gérer la réplication entre différents

bureaux physiques.

Domaines et domain.msc Gérer les relations entre plusieurs
Approbations domaines.



',y’ Le cycle de vie d'une session AD

Quand un utilisateur allume son PC le matin :

Le PC demande au DNS : "Ou est le contréleur de domaine ?"

Le DNS répond : "Il est a I'adresse 192.168.1.10".

L'utilisateur tape son login/pass. Le PC contacte le DC via Kerberos.

Le DC vérifie et renvoie un "Ticket".

Le PC télécharge les GPO (fond d'écran, lecteurs réseaux) et ouvre la session.

Le conseil de I'expert : Ne travaillez jamais directement sur le compte "Administrateur”
du domaine pour vos taches quotidiennes. Créez-vous un compte utilisateur standard et
un compte admin séparé pour éviter les bétises (ou les malwares).

@ v Gestionnaire de serveur * Serveur local

= PROPRIETES
Pour SRVSTPETESBOURG

M Assistant Ajout de roles et de fenctionnalités — O H

SERVEUR DE DESTIMATION

Sélectionner des roles de serveurs v

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Rbles Description

Sélaction du serveur [] Accés & distance Les services de domaine Active

[] Attestation dintégrité de 'appareil Directory (AD DS) stockent des

] Hyper-v informations a propos des objets sur
le réseau et rendent ces

Fonctionnalités

[] Serveur de télécopie

AD DS ] Serveur DHCP informations disponibles pour les

~ ~ ¥ Serveur DNS (Installd) utilisateurs et les administrateurs du

Confirmation ] Serveur Web {IIS) réseau. Les services AD DS utilisent
[ Service Guardian hate les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
[] Services AD LDS (Active Directory Lightweight Dire accés aux ressources autorisees

n'importe ol sur le réseau via un
processus d'ouverture de session
unigue.

[[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance

[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[[] Services de fédération Active Directory [AD FS)
W] Services de fichiers et de stockage (1 sur 12 install
[] Services de stratégie et d'accés réseau

[T Services WSUS (Windows Server Update Services)

< Précédentl | Suivant > Installer
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SERVEUR DE DESTIMAT

Progression de 'installation SRvsTPETESBOL

FIN de linstallation

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation démarrée sur SRVSTPETESBOURG
F o~

estion de stratégma.l pe
utils d'administration de serveur distant
Outils d'administration de rdles
Outils AD DS et AD LDS
Medule Active Directory pour Windows PowerShell
Outils AD D5
Centre d'administration Active Directory

Composants legiciels enfichables et outils en ligne de commande AD DS

ces AD DS

Wous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examine
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Sumvant > Installer Annul

R

IEE Tableau de bord

Serveur local

Tous les serveurs

ii Services de fichiers et d... [#

mdp : Azerty123!



onnaire de serveur

& Assistant Configuration des services de domaine Active Directory

SERVEUR CIELE

Options du controleur de domaine SRVSTPETESBOURG

Configuration de déploie...

Options du contr

Options DNS

Options supplémentaires
Chemins d'accés

Examiner les options

Verification de |3 configur...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Miveau fonctionnel de la forét : Windows Server 2016 =
Miveau fonctionnel du domaine Windows Server 2016 ~
Windows Server 2076

Spécifier les fonchionnalités de contréleur de domaine

~| Serveur DMNS (Domain Name System)
+/| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : |.l'..ll..l |

Confirmer le mot de passe : |-vuu--u. |

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant > Installer
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Connectez-vous 8 DOM-STPETESBOUR

Comment me connecter & un autre

domaine ?

identifiant : administrateur
mdp: Azerty123! its actually Azerty123

gestionnaire de serveur AD DS
Pour ajouter un objet

@ ¥ | Gestionnaire de serveur * AD DS

Ii&% Tableau de bord

B Serveur local

i'-'i SERVEURS

Tous les serveurs | 1 au total

Filtrer P E H

a
Nom du serveur Adresse IPvd  Facilité de gestion Derniére mise & jour Activation de Windows

SRVSTPETESBOURG 192.168.10.17 En ligne - Compteurs de performances non démarré  09/01/2025 08:58:45 Non activé

|:: Utilisateurs et ordinateurs Active Directory )
€ Action Affichage 7

@ pFE O KB HmteETa%R

] Utilisateurs et ordinateurs Active|| Nom Type Description
5 Requetes enregistrées 57 Mark IT Unité d'organi...
w3 DOM-5TPetesbourg.lan
.. | Builtin
EVENEMENTS " -
| Computers

Tous les événements | 13 au total -
| 2| Demain Controllers

| Finance Mark

Filtrer L ~| ForeignSecurityPrincipals
= ITMark

Mom du serveur 1D Gravité Soul | Managed Service Accour
| Users

SRVSTPETESBOURG 1844 Avertissement Mi
SRVSTPETESBOURG 6016 Avertissement DFS)

|

CRVUCTDETESRAIIRS  AN12 Avarticcamant R



£ Tableau ¢

i Tous les i

DNS

b
8
B Services

L -

Fichier Action Affichage 7

e Y EIEEET EE mrﬁ:&s

: Utilisateurs et ordinateurs Active| pam T}.rpe Description
- [R};H:—:;;E”'EE'“’EEIS 1 Builtin builtinDomain
4 it etesbourg.an [ Computers Conteneur Default container for up...
o =] Domain Con... Unité d'organi..  Default container for do..
~| Computers . )
- . _| ForeignSecu.. Conteneur Default container for sec...
2| Domain Controllers e )
_| Managed 5e.. Conteneur Default container for ma...

| ForeignSecurityPrincipaly| =
= M . | Users
_| Managed Service Accour|| ——
| Users 2] Financ

ark  Unité d'argani...

Default container for up...

2| Finance Mark

ouvel objet - Unité d'organisation

Créer dans : DOM-5TPetesbourg lan/

SRVSTPETESBECURG
SRVSTPETESBCURG
SRVSTPETESBCURG
SRVSTPETESECURG

i”"‘“"‘\- hY
|ITI'U'Iark|/

Protéger le conteneur contre une suppression accidentelle

Annuler

tory Ser
tory Ser
tory Ser

Aide torv Ser

— O *
? bt
Sécurité
Serveurs de noms
Horodatey
Suspendre
Modfer...

e LEshionna

Fichier Action Affich P[50 G5 B InEesRourgEn
] S il 4 | # | x [ WINS Transferts de zone
| Eo'_-‘ DNS Général Source de noms (SOA)

v 3 SRVSTPETESBOUR| Eiat: En cours d'exécution
] w || Zones de rechy

= _msdes.DQ Type : Intégré a Active Directory
I 1=-* DOM-5TPe Réplication : Tous les serveurs DNS de ce domaine
. .1 DOM-STPd

E " Zones de rechd

| Points d'apprd. Dopnées enregistrées dans Active Directory.
| Redirecteurs cf

Mizes & jour dynamiques : Sécurisé uniqug

v, Autoriser les mises a jour dynamiques non sécur
~ données en danger car les mises & jour isquent
depuis UNe source non approuvés.

Pour les propriétés, cliquez sur Vieilissement .

Medification du type de zone

Sélectionnez un type de zone :

(®) Zone principale

Enregistre une copie de la zone qui peut &tre mise a jour directement.,

() Zone secondaire

Enregistre une copie de la zone existante. Cette option aide a équilibrer la charge de
travail des serveurs prindpaux et autorise la gestion de la tolérance de pannes.

() Zone de stub

Enregistre une copie de la zone contenant uniquement des noms de serveurs, des L
sources de noms et des enregistrements de type «glue A *, Un serveur avec une
zone de stub n'est pas un serveur faisant autorité pour cette zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est un

contréleur de domaine)

Annler
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SURAD DS

Sur gestionnaire de serveur, vous pouvez alors aller I'outil Gestionnaire « Utilisateurs et

&

2 Tableau de bord
]I § Serveur local

B Tous les serveurs

em D

ir| ii Services de fichiers et d... P

PARTIE 2

FRE SERVEURS
igt

Tous les serveurs | 1 au total

Ordinateurs » Puis créer votre ler utilisateur !

Gérer

Affic

TACH

Filtrer

-
Nom du serveur

»

Adresse [Pvd  Facilité

SRVSTPETESBOURG 192.168.10.17 En ligne st 1

e rml JBXELH

] Utilisateurs et ordinateurs Active Directery

PrETER

EVENEMENTS

Tous les é

nements | 13 au total

Filtrer

MNom du serveur

SRVSTPETESBOURG
SRVSTPETESBOURG
SRVSTPETESBOURG

Le serveur DNS attend que les services d
démarrer tant que la synchronisation ini
événements du journal des événements

1] Gravité

1844 Avertissement N

6016 Avertissem % Gestionnaire de serveur

4013 Avertisserni »

] Utilisateurs et ordinateurs Active| Nom
| Requétes enregistrées E)Admim;trat
v ff_Ol‘\Ev‘l'jIPE"E‘bU”’B-'E" 2, Administrat...
j [EImI:uter; 8 Administrat...
2 | Domain Controllers %Admlmstratm
2] Finance Mark %Admm\;tratm
%Admin; du..

| ForeignSecurityPrincipalf

3 T Mark
%Contrdleur;

| Managed Service Accour
82 Contréleurs ...
%Cnntrn‘laur;

%Dn;ﬁ\dmiﬂs

B, iwite

B 1nvités du d..

M_ﬂrk user

%Cuntrdlaurs

%DnsUpdateP‘..
%Edlteurs de c..
%Groupe der.
%Grnupe der.

Type Description

Utilisateur Compte d'utilisateur d'a...

Groupe deséc...  Les membres de ce grou...
Groupe de séc..  Les membres de ce grou..,
Groupe de séc...  Administrateurs désigné...
Groupe de séc...  Administrateurs désigné...
Groupe de séc..  Administrateurs désigné...
Groupe deséc...  Tous les contréleurs de ..
Groupe de séc..  Les membres de ce grou..,
Groupe de séc..  Les membres de ce grou..,
Groupe de séc...  Les membres de ce grou...
Groupe de séc..  Groupe des administrate..,
Groupe deséc...  Les clients DNS qui sent ...
Groupe de séc..  Les membres de ce grou..,
Groupe de séc..  Les mots de passe des...
Groupe de séc...  Les mots de passe des ...
LUtilisateur Compte d'utilisateur inv...

Groupe de séc...  Tous les invités du doma...

Utilisageur

HE Dratertad e

CREATION UNITAIRE DES UTILISATEURS

Tableau de bord

B Serveur local

B Tous les serveurs

& DNS
ii Services de fichiers et d... P

I SERVFLURS
Tousld 3 U

Filtrer

Fichier

@

Action  Affichage 7

FEIXEBoR Hm taSTE%

%Ordmateur;
Egpmpriétaires.‘.

Groupe de séc..  Toutes les stations de tra..,

Groupe deséc...  Les membres de ce grou...

Granne de cér I ee memhres de Fearnn

on creer 3 unités d'organisation

Mom du sen ] Utilisateurs et ordinateurs Active|| [om Type Description
| Requ chrd
v fj DoM j Utilisateurs et ordinateurs Active Directory — X .
‘J i Fichier Action Affichage 7
s - — P
x| s@OlBEEIH@ ST 2%
J:J: Ei ] Utilisateurs et ordinateurs Active| Nom Type Description
) = & ictré -
3 .;ﬂ [R)Bq;:?r;jre.glmae.s _ Builtin builtinDomain
v - e .
M I Builtin Délégation de contrile... entainer for up...
il | Compute Rechercher... ontainer for do...
2| Domain ¢ Changer de domaine... .
| Finance N ontainer for sec...
EVENEMEN ;U Foreions. Changer de contrdleur de domaine...
oreign5e
Tous les événel :j T Magrk Augmenter le niveau fonctionnel du domaine... ontainer for ma...
| Managed Maitres d'opérations... ontainer for up...
Filtrer =
| Users _ > Ordinateur
Nom d Toutes les taches > Contact
om du ser\
Affichage > Claupe
SRVSTPETESH InetOrgPerson
SRVSTPETESH A msDS-ShadowPrincipalContainer
SRVSTPETES Exporter la liste... mslmaging-PSPs
SRVSTPETESBurumu—zwww Propriétés Alias de file d'attente MSMOQ
SRVSTPETESBOURG 1339 Aide it e
Imprimante
Utilisateur
< > Nncsier nartané




—

— Letes enregistrées
v 3 DOM-STPetesbourg.lan

Builtin
Computers

Domain Contraollers

» 2| Finance Mark

s 2] 1T Mark

utilisateur — modeéles d’dministration — panneau de configuration — « interdire I'accés au

Users

= | Direction Mark

FareignSecurityPrincipal:

Managed Service Accour

] Utilisateurs et ordinateurs Active) pom Type

: aller dans : gestion des sttratégie de
groupe — l'unité d’organisation qui contient les utilisateurs — clic droit « créer un objet GPO
dans ce domaine, et le lier ici » et le nommet celon le GPO qui vas étre mis en place, ici «
bloquer panneaux de configuration » - ensuite faire un clic droit sur le GPO — configuration

panneau de configuration et a I'application spécifiés » et faire activé.

\=] Editeur de gestion des stratégies de groupe

Fichier Action

Affichage 7

e @z HEIT

\=[ Stratégie mark gpo [SRVSTPETESBOURG.DOI

v & Configuration ordinateur

| Stratégies

| Préférences

w i, Configuration utilisateur

w || Stratégies

Paramétres du logiciel

| Paramétres Windows

w || Modeéles d'administration : défini

a4

Bureau

Composants Windows
Dossiers partagés

Menu Démarrer et barre des t
Panneau de configuration
Réseau

| Systéme

Tous les paramétres

| Préférences

v

Interdire I'accés au Panneau de Paramétre Etat
configuration et a I'application “| Affich
Paramétres du PC - ‘ehage X
_| Ajouter ou supprimer des programmes
Modifier |e paramétre de stratégie A — Imprimantes
_| Optiens régionales et linguistiques
Configuration requise:
Au minimum Windows 2000

| Personnalisation

“| Programmes
Description : =] Masquer les éléments du Panneau de configuration spécifiés ~ MNon configuré
Désactive tous les programmes du Toujours afficher tous les éléments du Panneau de configur...  MNon configuré

Panneau de configuration et
I'application Parameétres du PC.

nterdire I'accés au Panneau de configuration et a I'applicati.. MNon configuré

\i=| N'afficher que les éléments du Panneau de configuration sp...  Mon configuré

Ce paramétre empéche le |i=] Visibilité de la page des paramétres Mon configuré
démarrage de Control.exe, de
SystemSettings.exe, des fichiers
programme du Panneau de
configuration et de I'application
Parameétres du PC. Ainsi, les
utilisateurs ne peuvent pas
démarrer le Panneau de
configuration, I'application
Paramétres du PC, ni aucun de
leurs éléments.

e paramétre nermet de

Commr

\F:tendU/(Standard /

panneau de configuration



& |nterdire I'accés au Panneau de configuration et  I'application Paramétres du PC O

Ei Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC

Pris en charge sur: | s, minimum Windows 2000

Parametre précédent Parametre suivant
(O Nen configuré Commentaire :
(@) Activé
() Désactivé
Cptions :

Aide:

Ce paramétre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de 'application Paramétres du PC, Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, I'application Paramétres du PC, ni aucun de leurs
£léments.

Ce parametre permet de supprimer le Panneau de configuration
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce parameétre permet de supprimer I'application Paramétres du
PC des éléments suivants :

Ecran de démarrage

lcdne Parametres

Avatar du compte

Résultats de la recherche

Si des utilizateurs escaient de célectinnner un Elément du

oK Annuler Appliquer |

W

REDIRECTION DES MES DOCUMENTS

Pour que les dossiers « mes documents » des utilisateurs soient enregistrés sur le serveur
sans que l'utilisateur n’ait de manipulations supplémentaires a effectuer.
1 — Créer un dossier partagé et donner des autorisations de partage aux utilisateurs

authentifié

On creee un dossier dans documents dans I'explorateur des fichiers




n -

Fid =R = | Documents
—
Accueil Partage Affichage
Couper L"__"JNDUVEI élément ~ \/_ Q
. - Copier le chemin d'accés N T | Accés rapide - J M
Epinglera Copier Coller i . Deplacer Copier Supprimer Renommer MNouveau Propriétés
Accés rapide | Coller le raccourci VErs Vers - dossier -
Presse-papiers Organiser MNouveau Cuwrir
“ 4 | » CePC » Documents »
Fay
Nom Muodifié le Type Taille

| 7 Acces rapide
MES DOCUMENTS 13/01,/2025 14:25 Dossier de fichiers
2 Bureau
; Téléchargements:

% Documents
-‘_"h-‘_.—l-"‘-
&= Images

@ cepC

¥ Réseau

Strategie de groupe Active Directory

Les GPO (Group Policy Objects) ou Stratégies de Groupe sont l'outil le plus puissant d'un
administrateur Windows. Elles permettent de centraliser la configuration des utilisateurs et
des ordinateurs au sein d'un domaine Active Directory.

1. Qu'est-ce qu'une GPO ?

Une GPO est un ensemble de parametres de configuration. Au lieu de passer sur chaque
poste pour changer un fond d'écran ou désactiver le panneau de configuration, vous créez
une régle sur le serveur et elle s'applique a des milliers de machines instantanément.

On distingue deux grandes catégories dans une GPO :

Configuration Ordinateur : S'applique au démarrage de la machine (ex: paramétres
réseau, sécurité locale).

Configuration Utilisateur : S'applique a I'ouverture de session (ex: lecteurs réseaux,
parametres Outlook).

2. La Hiérarchie d'application (LSDOU)

L'ordre dans lequel les stratégies s'appliquent est crucial, car la derniére stratégie appliquée
écrase les précedentes en cas de conflit. C'est la régle LSDOU :

Local (Stratégie de la machine locale)
Site (Niveau AD)



Domaine (Niveau AD)
OU (Unités d'Organisation - les dossiers dans votre AD)

Régle d'or : Plus la stratégie est proche de I'objet (dans une OU profonde), plus elle a
de poids.

3. Fonctionnement Technique

Une GPO est composée de deux parties :

GPC (Group Policy Container) : L'objet visible dans I'Active Directory (contient le nom,

I'ID, le statut).

GPT (Group Policy Template) : Les fichiers réels stockés sur le dossier partagée
SYSVOL des contrdleurs de domaine. C'est la que se trouvent les scripts et les fichiers
.pol.

4. Gérer I'Héritage et les Exceptions

Parfois, vous voulez qu'une regle ne s'applique pas a tout le monde.

Blocage de I'héritage : Une OU peut dire "Je ne veux pas des stratégies venant d'en
haut".

Application forcée (Enforced) : Une stratégie de haut niveau peut dire "Je m'applique
guand méme, méme si I'héritage est bloqué en bas".

Filtrage de sécurité : Vous pouvez appliqguer une GPO uniqguement a un groupe de
sécurité spécifique plutdt qu'a toute I'OU.

Filtres WMI : Permet d'appliquer une GPO selon des criteres matériels (ex: "Appliquer
uniquement si c'est un PC portable" ou "uniquement si c'est Windows 11").

5. Les outils indispensables

En tant qu'admin, tu dois connaitre ces commandes par coeur :

Outil / Description
Commande
gpmc.msc La console graphique pour créer et lier les GPOs.

gpupdate /[force Force la machine a aller chercher les nouvelles GPOs
immédiatement.



Outil / Description

Commande
gpresult /r Affiche quelles GPOs sont réellement appliquées sur le poste actuel.
rsop.msc (Resultant Set of Policy) Interface graphique pour voir le résultat final

des réglages.

%’ Meilleures Pratiques (Best Practices)

Une GPO = Une fonction : Ne créez pas une énorme GPO "Parametres_Geénéraux”.
Créez une GPO "Sécurité_Mots_De Passe", une GPO "Lecteurs Réseaux”, etc. C'est
plus facile pour le dépannage.

Désactivez les sections inutilisées : Si votre GPO n'a que des parametres
"Utilisateurs", désactivez la partie "Ordinateur" pour accélérer le traitement.

Evitez les GPO au niveau Domaine : Préférez |'application au niveau des Unités
d'Organisation (OU) pour plus de précision.

Testez toujours : Créez une OU "Test" avant de déployer une regle qui pourrait bloquer
tout le réseau.

Le mappage de lecteur réseau via GPO est I'une des taches les plus courantes et les plus
utiles en administration systeme. Autrefois, on utilisait des scripts d'ouverture de session
(des fichiers .bat avec la commande net use ). Aujourd'hui, on utilise les Préférences de
Stratégie de Groupe (GPP), qui sont beaucoup plus puissantes et visuelles.

Voici un cours complet et pratique pour déployer des lecteurs réseaux.

1. Pourquoi utiliser les GPO pour les lecteurs réseaux ?

Zéro script : Tout se fait via une interface graphique propre.

Ciblage précis : Tu peux dire "Monte le lecteur Z: uniqguement si l'utilisateur fait partie
du groupe 'Comptabilité" .

Nettoyage automatique : Tu peux configurer la GPO pour supprimer le lecteur si

l'utilisateur change de service.

2. Prérequis (Ce qu'il faut préparer avant)

Un dossier partagé : Tu dois avoir un dossier partagé sur un serveur de fichiers, et
connaitre son chemin UNC (ex: \\Serveur-Fichiers\Partage Compta).



Des droits NTFS et Partage : Les utilisateurs cibles doivent avoir le droit de lire/écrire
dans ce dossier.

Une OU cible : Les lecteurs réseaux s'appliquent aux UTILISATEURS (pas aux
ordinateurs). Ta GPO devra donc étre liée a une Unité d'Organisation (OU) qui contient
tes utilisateurs.

3. Etape par Etape : Créer la GPO de Mappage
Etape 1 : Créer et lier la GPO

Ouvre la console de gestion des stratégies de groupe ( gpmc.msc ).

Fais un clic droit sur I'OU contenant tes utilisateurs (ex: 0U=Employes ) et choisis Créer
un objet GPO dans ce domaine, et le lier ici.

Nomme ta GPO de fagon claire : GPO MAP Compta .

Etape 2 : Editer la GPO

Fais un clic droit sur GPO MAP Compta > Modifier.
Navigue dans cet arbre exact :

<~ Configuration utilisateur
<~ Préférences
= Parameétres Windows

<~ Mappages de lecteurs

Etape 3 : Configurer le lecteur réseau

Dans la zone de droite, fais un clic droit > Nouveau > Lecteur mappé.

Une fenétre de propriétés s'ouvre. C'est ici que la magie opére.

4. Les 4 Actions de mappage (Trés important 1)

Dans la fenétre, le premier menu déroulant s'appelle "Action”. Il faut bien comprendre les
différences :

Action Ce que ca fait Quand l'utiliser ?

Créer Crée le lecteur s'il n'existe pas. Rarement utilisé.
Ne fait rien s'il existe déja.



Action

Mettre a
jour

Remplacer

Supprimer

Ce que ca fait

(Le plus courant) Crée le
lecteur s'il n‘existe pas. S'il
existe, il met a jour ses
parametres.

Supprime le lecteur existant et le
recree.

Supprime le lecteur Z: du poste.

Configuration des autres champs :

Quand l'utiliser ?

C'est I'option recommandée par
défaut.

Utile si tu as changé le chemin du
serveur, mais cela coupe brievement
la connexion de l'utilisateur.

Pour nettoyer les anciens lecteurs
inutiles.

Emplacement : Le chemin UNC (ex: \\Serveurl\Compta).

Se reconnecter : Coche cette case (équivalent du /persistent:yes).

Etiqueter en tant que : Le nom qui s'affichera dans "Ce PC" (ex: Dossier
Comptabilité).

Lettre de lecteur : Choisis une lettre (ex: M: ). Choisis l'option Ultiliser la lettre.

5. Le "Ciblage au niveau de I'élément" (Le secret des Pros

)

C'est la fonctionnalité la plus puissante des Préférences GPO. Au lieu de créer 10 GPO
différentes pour 10 services, tu peux créer une seule GPO globale et définir des régles pour

chaque lecteur.

Dans la fenétre de ton lecteur mappé, va dans I'onglet Commun (Common).

Coche la case Ciblage au niveau de I'élément (Item-level targeting), puis clique sur le
bouton Ciblage....

Clique sur Nouvel élément > Groupe de sécurité.

Sélectionne le groupe AD GRP Comptabilite.

Résultat : Ce lecteur réseau s'installera uniquement pour les utilisateurs qui sont membres
du groupe "Comptabilité", méme si la GPO est appliquée a toute I'entreprise !

6. Tester et Dépanner

Une fois la GPO fermée, elle est active. Pour vérifier que ¢a fonctionne :

Connecte-toi sur un PC client avec un utilisateur cible.



Ouvre linvite de commande (cmd) et tape : gpupdate /force (pour forcer la mise a

jour des GPO).

Ouvre l'explorateur de fichiers : le lecteur réseau devrait apparaitre instantanément.

En cas de probleme (Dépannage) :

Le lecteur ne monte pas : L'utilisateur a-t-il les droits NTFS pour lire le dossier partagé
? Si le dossier lui est interdit, la GPO ne montera pas le lecteur.

Mauvaise OU : Ta GPO est-elle bien appliquée sur une OU qui contient |'Utilisateur et
non I'Ordinateur ? (Rappel : les mappages se font dans "Configuration Utilisateur").

Vérifier la GPO : Tape gpresult /r dansle cmd du client pour voir si
GPO MAP Compta fait bien partie des GPO appliquées.
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