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Consignes

Cette solution vise à faciliter l’administration, améliorer la gestion des accès et renforcer la
sécurité des connexions à distance.
Competences
#
Installation serveur RDM application sur mon serveur

          MARK RODERICK 

Telnet

SSH

RDP> port 3389
*> bonnes pratiques
cible fréquente d'attaques (ex: BlueKeep).

VNC = Virtual Network Computing (RFB udp/tcp)
> Utilisé pour le controle graphique à distance

Team viewer

= Outils de gestion Centralisée(2025)

Remote desktop manager (RDM)

Royal TS

Apache Guacamole
= Sécurité des accès distants

**OBJECTIFS**    

Mettre en place un serveur RDM (Remote Desktop Manager) afin de permettre
un accès distant sécurisé et centralisé aux différents équipements et services de
l’infrastructure, notamment :

🔐 Les pare-feux Stormshield internes et externes

🖥️ Le serveur ADDS (Active Directory Domain Services)
🔄 Le switch réseau



etape 2

encours d'installation



apres l'installation faut installer

net desktop

le Windows Desktop Runtime est indispensable pour que l’application fonctionne
correctement.



installation réussir

Interface de l'appli au premier vue



sur mon serveur RDM , il faut la mettre dans la meme vlan que le serveur ADDS
LAN > VLAN ID 115



mode acces pour vlans selon les utilsateurs specifique

analyse de reseau

Pour tester la connexion via la RDM , on vas cliquer sur un serveur puis on lance une
session
normalement ça devra fonctionner



activer sur le machine ou gu veux te connecter



connexion reussir
login et mdp

aciver ssh in rdp par interfce graphique



pour lancer le sts_interne via siteweb , il faut telecharger l'application web

Accès à distance réussir via mon serveur RDM



✅ Conclusion

Après l’installation, la configuration et les tests réalisés, l’objectif du projet est atteint. L’accès
distant est désormais opérationnel et permet de se connecter efficacement :

Cette mise en place garantit une administration centralisée, sécurisée et fonctionnelle de
l’infrastructure.

au serveur ADDS (Active Directory Domain Services),

au pare-feu Stormshield interne,

ainsi qu’au pare-feu Stormshield externe.


