prise-main-distance
MARK RODERICK

Telnet
SSH

RDP> port 3389

*> bonnes pratiques

cible fréquente d'attaques (ex: BlueKeep).

VNC = Virtual Network Computing (RFB udp/tcp)
> Utilisé pour le controle graphique a distance
Team viewer

= Qutils de gestion Centralisée(2025)

Remote desktop manager (RDM)
Royal TS

Apache Guacamole

= Sécurité des acces distants

Consignes

**¥0BJECTIFS**

Mettre en place un serveur RDM (Remote Desktop Manager) afin de permettre
un acces distant sécurisé et centralisé aux différents équipements et services de
I'infrastructure, notamment :

4 Les pare-feux Stormshield internes et externes
M | e serveur ADDS (Active Directory Domain Services)

=] Le switch réseau

Cette solution vise a faciliter 'administration, améliorer la gestion des acces et renforcer la
sécurité des connexions a distance.

Competences

#

Installation serveur RDM application sur mon serveur



ﬁ Installation de Remote Desktop Manager

Choisissez le type d'Installation

Choisissez le type d'installation qui correspond au mieux & vos besoins

Typigue
Installe les fonctionnalités de base, Recommandé & tous les
utilisateurs.

Personnalisée

Permet aux utilisateurs de choisir quelles fonctionnalités vont
étre installées et aussi de choisir ol elles vont étre installées.
Recommandé aux utilisateurs avancés,

Compléte

Toutes les fonctionnalités vont Etre installées. (Demande plus
d'espace disgue disponible)

Advanced Installer

< Précédent | Suivant =

etape 2

ﬂ Installation de Rernote Desktop Manager >

Configuration des raccourcis

Création des raccourds

Créer un raccourd pour Remote Desktop Manager aux emplacements suivants:

=[] Bureau
— [+ Menu démarrer

[ Dossier de démarrage

Advanced Installer

< Précédent || Suivant = I | Annuler

encours d'installation



ﬂ Installation de Remote Desktop Manager

Installation Remote Desktop Manager D

Veuillez attendre que ['Assistant de Configuration installe Remote Desktop
Manager. L'opération peut prendre quelgues minutes.

Action; Copie des nouveaux fichiers

@lutfons o110 —

Advanced Installer

< Précédent || Suivant =

apres l'installation faut installer

[J RemoteDesktopManager.exe

—

D You must install .NET Desktop Runtime to run this application.

—-—-_l-"""'
— Download it now
You will need to run the downloaded installer

() Voir les détails

Merci d’avoir téléchargé
NET 9.0 Desktop Runtime

(v9.0.10) - Windows x64
Installer !

net desktop

le Windows Desktop Runtime est indispensable pour que I'application fonctionne
correctement.



‘ﬁ Pragramme d'installation de Microsoft Windows Desktop Runtirme - 9010 (x64) — X e

Microsoft Windows Desktop Runtime - 9.0.10 (x64)

Runtime Windows Desktop

Le runtime MET Windows Desktop vous permet d'exécuter les applications Windows
Forms et WPF sur votre ordinateur. MET est open source, multiplateforme et pris en
charge par Microsoft. Mous espérons que vous 'apprécierez |

En cliguant sur Installer, vous acceptez les conditions suivantes,

Déclaration de confidentialité

Informations de licence pour MET

'; Installer I Fermer

installation réussir

Microsoft Windows Desktop Runtime - 9.0.10 (x64)

Installation reussie

L'élément suivant a & installé sur

- Microsoft Windows Deslktop Runtime - 9.0.10 (x64)

Ressources

Motes de publication

Tutoriels

Télémeétrie MET Core

Fermer

Interface de I'appli au premier vue



[J Remote Desktop Manager

Source de données Configurer

Choisissez une source de donnees

Créer une source de données

Centralisez vos connexions, identifiants et informations dans une + Créer une source de données »

base de données locale ou partagée

Connectez une source de données existante
Liez Remote Desktop Manager & une source de données existante

Impaorter .rdd

3% Devolutions Hub Business
Pour un usage professionnel

Ej Devolutions Server
Pour un usage professionnel

Cﬁ; Devolutions Hub Persanal

Pour un usage persanne

Voir toutes les sources de données =

gnorer (par défaut)

sur mon serveur RDM , il faut la mettre dans la meme vlan que le serveur ADDS

LAN > VLAN ID 115

m Parametres pour srv_RDM sur 9-RA-P2

% Matériel

r Ajouter un materiel
[ Microprogramme
Démarrer & partir de Fichier
W séorits
Démarrage securisé activé
W Mémoire
4096 Mo
] Frocesseur
1 processeur virtuel
= &l contréleur SCSI
s Disgue dur

# Geshon

srv-win22_C035010F-738F-47...

MNom

srv_RDM

D Services dintégration
Tous les services offerts

(k| Points de contrdle
Production
E'g. Action de démarrage automatique

E'g. Action d'arrét automatique
Enregistrer

'ﬁ Emplacement du fichier de paginati. ..
D:YMark 2025%connexion a distanc. ..

Redémarrer le service sil &taiten c...

LHI] Carte réseau

Spédfiez la configuration de la carte réseau ou retirez la carte réseau.
Commutateur virtuel :
LAN w

[ Activer [identification LAM virtuelle !’

L |dent|ﬁt3teur VLAM spécifie le réseau local virtuel utilisé par cet ardinateur virtuel
: es les communications réseau par le biais de cette carte réseau.

Gestion de bande passante

[] Activer la gestion de bande passante

m
L
il
]

m

o

m
L
]

m

Pour retirer la carte réseau de cet ordinateur virtuel, diquez sur Retirer.

Retirer



mode acces pour vlans selon les utilsateurs specifique

Carte

Carte réseau (MAC dynamique: 00:15:50:03:36:82) - Mode d'accés: VLAN 116
Carte réseau (MAC dynamique: 00:15:50:03:36:80) - Mode d'accés: VLAN 114
Carte réseau (MAC dynamigue: 00:15:50:03:36:81) - Mode d'accés: VLAN 115
Carte réseau (MAC dynamigue: 00:15:50:03:36:7E) - Mode d'accés: VLAM 112

analyse de reseau

| [ Remote Desktop Manager - Importer 3 partir d'une recherche réseau

@- Importer a partir d'une recherche réseau

De 192 168 10

A 192 168 10

B Résoudre I'adresse [P

B Scanner en utilisant ZeroCaonf

MNom

e00
& £

srespth.STPetesbourg.l...
srespth. STPetesbourg.l...
srespth. STPetesbourg.l..,

184

190

Ignorer les sessions existantes

Hate

192,168.10.187
192.168.10.187
192,168.10.187

Dossier

- O *
[ ]
[ 3¢ Arréter
Type Sessions exista.

Hate
Tableau de bord Active Directory

Console & distance PowerShell

Pour tester la connexion via la RDM , on vas cliquer sur un serveur puis on lance une

session

normalement ¢a devra fonctionner



+ £ 2 0‘ Connexion rapide

Fichier Accueil Muodifier Affichage
£ Navigation ¥ X &3 Tableau de bord
MNeom

v . Source de données locale

& srvspth.STPetesbourg.lan
= srvspth.STPetesbourg.lan
srvspth.5TPetesbourg.lan

Actions

# Quvrir sgssio

Administration

SR O RON 4 a = Remote Desktop Manager [Tableau de bord]

Rapports Outils Fenétre Aide O Recherche dans le ru...

i Mise en route

@ srvsptb.STPetesbourg.lan

Aperqu Documentation  Piéces jointes  Outils/Scripts/Macros  Actif  Journaux

[} Remote Desktop Manager - Liste des modéles = O *

Eﬂ Liste des modeles

Meodifie o)
+ Type MNom = Description
Mouvell Connexion rapide

entrée " Apple Remote Desktop (ARD])
() RDP (Microsoft Remote Desktop Pr...
@ Siteweb
Terminal 55H
Ve WNC

E@ﬁee

Modéle vierge

___._,_ﬂ

activer sur le machine ou gu veux te connecter

&8 srv_ADDS sur 8-RA-P2 - Connexion 3 un erdinateur virtuel

Fichier  Action

of-)

Media  Affichage  Aide

mwn|f 5| &

Bureau a distance

£ Le Bureau a distance vous permet de vous connecter 3 ce PC et de le

it Accueil
i 5 Rechercher un paramétre
& T
il 4 systeme
& O
" S L1 Affichage
) Son

Motifications et actions

Assistant de concentration

d:l Alimentation et mise en veille
= Stockage
@ Tablette

al

RAuil+i#Snbn

contréler & partir d'un appareil 2 distance a I'aide d'un client Bureau
distance (disponible pour Windows, Android, i05 et macOS). Vous
pourrez travailler 3 partir d'un autre appareil comme si vous travaillie
directement sur ce PC.

Activer le Bureau a distance

Afficher les paramétre

esg Afficher les paramétre

n automatigue a partir d'u

rique distant

Paramétres avancés

Procédure de connexion a cet ordinateur



connexion reussir
login et mdp

+ £ 2 O, Connexion rapide v B a8 - Remote Desktop Manager [Tableau de bord] — O

et Accucil  Modifier  Affichage  Administration  Rapports  Outils  Femétre  Aide O Recherche dans le ru... e -
T Navigation ¥ X @ Tableaudebord g Mise en route &5 Scan du réseau () sruspth.STPetesbourglan X
Mo —_—

v . Source de données locale
D srwsptb.STPetesbour...
J» srvsptb.STPetesbourg.lan
(& srvspth.STPetesbourg.lan

Sécurité Windows x

Entrer vos informations d'identification

Manager

Ces informations d'identification seront utilisées pour vous
connecter a 192.168.10.187.

Administrateur

.ll.‘ w
>
SRVREDONDANCE\Administrateur
D Mémoriser mes informations
Autres choix
0K Annuler
s A A A
? snv_RDM sur 9-RA-P2 - Connexion a un ordinateur virtuel
Fichier Média  Affichage  Aide
O@WO@O|n»(fo|E
+ £ 2 0‘ Connexion rapide Vo B a - Remote Desktop Manager [srvsptb.5TPetesbourg.lan] =
Fichier Accueil  Actions Modifier Affichage Administration Rapports Qutils Fenétre Aide O Recherche dans le ru...
¥ X @ Tebleaudebord  § Mise en route srusptb.STPetesbourg.dan X
-h Gestionnaire de serveur

® Source de données locale
© srusptb.STPetesbour...

Ftb.STPetesbourg.Tan

snespth STPetesbourg lan T ———— BIENVENUE DANS GESTIONNAIRE DE SERVEUR

« Tableau de bord : Outils  Afficher

B Serveur local

Tous les serveurs

0 Configurer ce serveur local
AD DS

DEMARRAGE
2 DNS RAPIDE
#§ Services de fichiers et d.. b 2 Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs a gérer
NOUVEAUTES .
4 Creer un groupe de serveurs
5 (Connecter ce serveur aux services cloud
Masque
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:3 | Groupes de serveurs: 1 Nombre total de serveurs : 1

AD Ds 1

‘.%DNS 1

aciver ssh in rdp par interfce graphique



B 4 VMSNSX09K0639A9@17 % | A& VMSNSX00C1212A9@10 X @ Nouvel onglet T .

« > C % ow

O 6 o https:/{172.16.10.253/admin/admin.html#configuration/firewall ® @ 9

EVA 1 VMSNSX09KD639A9

Ll SYSTEME / CONFIGURATION

MONITORING CONFIGURATION

o7 CONFIGURATION GENERALE ADMINISTRATION DU FIREWALL PARAMETRES RESEAUX
e e —
#1 sysTEME Poste d'administrati utorisé (machine ou groupe - réseau - plage d'adresses)
I Configuration
Administrateurs
Licence . P 9 5
Avertissement pour [faccés 4 l'interface d'administration
Maintenance
Fichier d'avertisseghent: @ D

Active Update
‘T_l Supprimer le fichier d'avertissement
Haute disponibilité

IManagement Center

Console CLI

e

(1]

&

RESEAU
OBJETS
UTILISATEURS

POLITIQUE DE SECURITE

Acces distant par SSH
\\—jl’_’ Activer l'accés par SSH O

O Autoriser l'utilisation de mot de passe

O utiliser le shell nsrpe pour les administrateurs autres que le compte admin

Port d'écoute: ssh - |5

X ANMNULER ~ APPLIQUER '

pour lancer le sts_interne via siteweb , il faut telecharger I'application web

&

FROTECTION APPLICATIVE

W VPN

M asmaimim aimam

-

= O0BJETS

Boa - 2

Téléchargements

|
-

di Microsoft. WebView? FixedVersionRuntime, 141.0.3537.99,
x86.cab

10.7 Meys - 219 Mo sur 229 Mo, 0 = restante

Acces a distance réussir via mon serveur RDM

T Navigation ¥ X | @& Tableaudebord @ Mise en route v
Nom (| Apercu  Entrées Documentstion  Piecesjointes  Journaux
b . Source de données locale e
ous d'installer Mis time p de bo i
E- srvsptb.STPetesbourglan — o o - L £
srvspth.5TPetesbourg.lan —
b arezp o ™ TABLEAU DE BORD o=
srvspth.5TPeteshourg.lan =
[22]
E Sts_externe »~—
Entrées arrivant a
; sts_interne . N N
» = 5 Entrées @ 0 Entrées expirées 0 expiration
.
-
% Types d'entrées
4
~
"~
+
i . Session (5)




4 Conclusion

Apres l'installation, la configuration et les tests réalisés, I'objectif du projet est atteint. L'acces
distant est désormais opérationnel et permet de se connecter efficacement :

au serveur ADDS (Active Directory Domain Services),
au pare-feu Stormshield interne,
ainsi qu’au pare-feu Stormshield externe.

Cette mise en place garantit une administration centralisée, sécurisée et fonctionnelle de
l'infrastructure.



